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1. Introducao

Este documento tem por objetivo a definicio das especificagbes e critérios técnicos
necessarios para a integracao entre os Portais das Secretarias de Fazendas dos Estados e
os sistemas de informagbes das empresas emissoras de NF-e do Projeto da Nota Fiscal

Eletronica (NF-e).

Em vista da complexidade do projeto, esclarecemos aos usuarios deste manual (equipes
fiscal e de Tl das empresas integrantes do projeto), que a legislagéo aprovada, conceitos e
especificagdes contidas neste manual podem sofrer ajustes que venham a ser demandados
a partir do aprofundamento das discussbes e experiéncias adquiridas durante a fase de

implantagdo do projeto.
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2. Consideragoes Iniciais

O Projeto Nota Fiscal Eletrénica (NF-e) esta sendo desenvolvido, de forma integrada, pelas
Secretarias de Fazenda dos Estados e Receita Federal, a partir da assinatura do Protocolo
ENAT 03/2005 (27/08/2005), que atribui ao Encontro Nacional de Coordenadores e
Administradores Tributarios Estaduais (ENCAT) a coordenacao e a responsabilidade pelo
desenvolvimento e implantagdo do Projeto NF-e.

Para harmonizar a legislacido sobre a NF-e, foi celebrado o Ajuste SINIEF 07/05, pelos
Estados, Distrito Federal e Ministério da Fazenda, juntamente com a legislagédo
complementar contida no Ato COTEPE 72/05, de 22/12/2005. O Ajuste SINIEF 07/05 tem
recebido atualizagdes, resultado da evolugdo ocorrida desde o inicio da fase de
massificacgao.

2.1 Objetivos do Projeto

O Projeto NF-e tem como objetivo a implantagdo de um modelo nacional de documento
fiscal eletrébnico que venha substituir a sistematica atual de emissdo do documento fiscal em
papel, modelos 1 e 1A, com validade juridica garantida pela assinatura digital do remetente,
simplificando as obrigagdes acessorias dos contribuintes e permitindo, ao mesmo tempo, o
acompanhamento em tempo real das operagdes comerciais pelo Fisco.

2.2 Conceito da NF-e

Podemos conceituar a Nota Fiscal Eletrénica (NF-e) como sendo um documento de
existéncia exclusivamente digital, emitido e armazenado eletronicamente, com o intuito de
documentar uma operagédo de circulacdo de mercadorias ou prestagdo de servigos, cuja
validade juridica é garantida pela assinatura digital do emitente e a Autorizacdo de Uso
fornecida pela administragao tributaria do domicilio do contribuinte.

2.3 Descrigao Simplificada do Modelo Operacional

De maneira simplificada, a empresa emissora de NF-e gerara um arquivo eletrdnico
contendo as informagbes fiscais da operagdo comercial, o qual devera ser assinado
digitalmente, de maneira a garantir a integridade dos dados e a autoria do emissor. Este
arquivo eletrénico, que correspondera a Nota Fiscal Eletrénica (NF-e), sera entado
transmitido, pela Internet, para a Secretaria de Fazenda Estadual de jurisdicdo do
contribuinte emitente, que fara uma pré-validagdo do arquivo e devolvera uma Autorizagao
de Uso, sem a qual n&o podera haver o transito da mercadoria.

Apods o recebimento da NF-e, a Secretaria de Fazenda Estadual disponibilizara consulta,
atraves Internet, para o destinatario e outros legitimos interessados, que detenham a chave
de acesso do documento eletrénico.

Este mesmo arquivo da NF-e sera ainda transmitido através da Secretaria de Fazenda
Estadual para:
¢ a Receita Federal, que sera repositério nacional de todas as NF-e emitidas;

e no caso de uma operacao interestadual, a Secretaria de Fazenda Estadual de
destino da operacéo; e,
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e quando aplicavel, os Orgdos e Entidades da Administragdo Publica Federal
Direta e Indireta que tenham atribuicdo legal de regulagdo, normatizagéo,
controle e fiscalizacao, tais como a SUFRAMA, por exemplo.

Para acompanhar o transito da mercadoria sera impressa uma representagao grafica
simplificada da Nota Fiscal Eletrbnica, intitulada DANFE (Documento Auxiliar da Nota Fiscal
Eletrénica), em papel comum, em Unica via, que contera impressos, em destaque, a chave
de acesso e o codigo de barras linear tomando-se por referéncia o padrao CODE-128C,
para facilitar e agilizar a consulta da NF-e na Internet e a respectiva confirmagao de
informacdes pelas unidades fiscais e contribuintes destinatarios.

O DANFE nao é uma nota fiscal, nem a substitui, servindo apenas como instrumento auxiliar
para consulta da NF-e, pois contém a chave de acesso da NF-e, que permite ao detentor
desse documento confirmar a efetiva existéncia da NF-e, através dos sitios das Secretarias
de Fazenda Estaduais autorizadoras ou Receita Federal. Apesar disto, no primeiro
momento de implantacdo do projeto, o contribuinte destinatario, ndo emissor de NF-e,
podera escriturar este documento, sendo que sua validade ficara vinculada a efetiva
existéncia da NF-e com autorizacdo de uso no Banco de Dados das administracdes
tributarias envolvidas no processo.
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3. Arquitetura de Comunicagao com Contribuinte

3.1 Modelo Conceitual

Os Portais das Secretarias de Fazenda Estaduais iréo disponibilizar os seguintes servigos:

a) Recepcao de NF-¢;
1) Recepgéao de Lote;
2) Consulta Processamento de Lote;
b) Cancelamento de NF-¢;
c) Inutilizagdo de numeragéo de NF-¢;
d) Consulta da situagéo atual da NF-¢;
e) Consulta do status do servico;
f) Consulta cadastro.

Para cada servigo oferecido existira um Web Service especifico. O fluxo de comunicagao é
sempre iniciado pelo aplicativo do contribuinte através do envio de uma mensagem ao Web
Service com a solicitagéo do servigo desejado.

O Web Service sempre devolve uma mensagem de resposta confirmando o recebimento da
solicitacdo de servigo ao aplicativo do contribuinte na mesma conexao.

A solicitagdo de servico podera ser atendida na mesma conexao ou ser armazenada em
filas de processamento nos servicos mais criticos para um melhor aproveitamento dos
recursos de comunicagao e de processamento das Secretarias de Fazenda Estaduais.

Os servigos podem ser sincronos ou assincronos em fungéo da forma de processamento da
solicitagdo de servigos:

a) Servigos sincronos — o processamento da solicitagdo de servigo € concluido na
mesma conexdo, com a devolucdo de uma mensagem com o resultado do
processamento do servigo solicitado;

b) Servigos assincronos — o0 processamento da solicitagdo de servigo ndo é concluido
na mesma conexao, havendo a devolugdo de uma mensagem de resposta com um
recibo que apenas confirma o recebimento da solicitacdo de servico. O aplicativo do
contribuinte devera realizar uma nova conexdao para consultar o resultado do
processamento do servigo solicitado anteriormente.

O diagrama a seguir ilustra o fluxo conceitual de comunicagdo entre o aplicativo do
contribuinte e o Portal da Secretaria de Fazenda Estadual:
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Arquitetura de Comunicagcdo - Viséo

~~-Contribuinte s=========n==mnss, ,~---Secretaria de Fazenda Estadual “
HTTPS Web S;rvu?es Transagoes
, e | Semigos | ()
( ERP ou%t?trxall\'leFeGSpecificq Ar® et ¢~ Sincronos |
Comunicagéo Aplicagio NFE
— o Semigos | IIITI)
Assincronos
Notas o @ o (o
Fiscais Filas de Msgs ﬁ
Aplicativo de Faturamento ——
( ERP ou software especifico) NEEs

3.2 Padroes Técnicos

3.2.1 Padrio de documento XML

a) Padrao de Codificagao

A especificacdo do documento XML adotada é a recomendacdo W3C para XML 1.0,
disponivel em www.w3.0rg/TR/REC-xml e a codificagao dos caracteres sera em UTF-8,
assim todos os documentos XML sergo iniciados com a seguinte declaragao:

<?xml version="1.0" encoding="UTF-8"?>

OBS: Lembrando que cada arquivo XML somente podera ter uma unica declaragao
<?xml version="1.0" encoding="UTF-8"?>. Nas situagdes em que um documento XML
pode conter outros documentos XML, como ocorre com o documento XML de lote de
envio de NF-e, deve-se tomar o cuidado para que exista uma Unica declaragao no inicio
do lote.

b) Declaragao namespace

A declaracao de namespace da NF-e devera ser realizada no elemento raiz de cada
documento XML como segue:

<NFe xmlIns="http://www.portalfiscal.inf.br/nfe” > (exemplo para o XML da NF-¢e)

Nao é permitida a utilizacdo de prefixos de namespace. Essa restricdo visa otimizar o
tamanho do arquivo XML.

Assim, ao invés da declaracéo:

<NFe:NFe xmIns:NFe="http://www.portalfiscal.inf.br/nfe” > (exemplo para o XML da NF-e
e com prefixo NFe) devera ser adotado a declaragao:

<NFe xmins ="http://www.portalfiscal.inf.br/nfe” >
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A declaracao do namespace da assinatura digital devera ser realizada na propria tag
<Signature>, conforme exemplo abaixo.

Cada documento XML devera ter o seu namespace individual em seu elemento raiz. No
caso especifico da lote de envio da NF-e, cada NF-e devera ter declarado o seu
namespace individual.

Segue abaixo um exemplo:

<?xml version="1.0" encoding="UTF-8"?>
<enviNFe xmins="http://www.portalfiscal.inf.br/nfe" versao="1.01">
<idLote>200602220000001</idLote>
<NFe xmins="http://www.portalfiscal.inf.br/nfe">
<infNFe Id="NFe31060243816719000108550000000010001234567890" versao="1.01">
:Signature xmins="http://www.w3.0rg/2000/09/xmldsig#">

</NFe>
<NFe xmins="http://www.portalfiscal.inf.br/nfe">

<infNFe Id="NFe31060243816719000108550000000010011234567900" versao="1.01">
:Signature xmins="http://www.w3.0rg/2000/09/xmldsig#">

</NFe>
<NFe xmins="http://www.portalfiscal.inf.br/nfe">

<infNFe Id="NFe31060243816719000108550000000010021234567916" versao="1.01">
:Signature xmins="http://www.w3.0rg/2000/09/xmldsig#">

</NFe>
</enviNFe>

c) Otimizagdao na montagem do arquivo

Na geracao do arquivo XML da NF-e, excetuados os campos identificados como obrigatdrios
no modelo, ndo deveréo ser incluidas as TAGs de campos com conteudo zero (para campos
tipo numérico) ou vazio (para campos tipo caractere).

A regra constante do paragrafo anterior devera estender-se para os campos onde nao ha
indicacdo de obrigatoriedade e que, no entanto, seu preenchimento torna-se obrigatério por
estar condicionado a legislagdo especifica ou ao negdcio do contribuinte. Neste caso,
devera constar a TAG com o valor correspondente e, para os demais campos, deverao ser
eliminadas as TAGs.

(exemplo 1: campo R0O1 — indAdic. Sera preenchido se a legislacédo especifica o exigir)

(exemplo 2: SubGrupo de Informagdes de Transportadora. Sera preenchido somente se o
negacio do contribuinte for transporte.)

Para reduzir o tamanho final do arquivo XML da NF-e alguns cuidados de programagao
deverao ser assumidos:

e nao incluir "zeros nao significativos" para campos numéricos;

e nao incluir "espagos” no inicio ou no final de campos numéricos e alfanuméricos;

e nao incluir comentarios no arquivo XML;
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e nao incluir anotagdo e documentagdo no arquivo XML (TAG annotation e TAG
documentation);

e nao incluir caracteres de formatagdao no arquivo XML ("line-feed", "carriage return”,
"tab", caractere de "espacgo” entre as TAGS).

d) Validagao de Schema

Para garantir minimamente a integridade das informacgdes prestadas e a correta formagéao
dos arquivos XML, o contribuinte devera submeter o arquivo da NF-e e as demais
mensagens XML para validagdo pelo Schema do XML (XSD — XML Schema Definition),
disponibilizado pela Secretaria de Fazenda Estadual antes de seu envio.

3.2.2 Padrio de Comunicagio

A comunicacgao entre o contribuinte e a Secretaria de Fazenda Estadual sera baseada em
Web Services disponibilizados nos Portais das respectivas Secretarias de Fazenda da
circunscricdo do contribuinte.

O meio fisico de comunicagao utilizado sera a Internet, com o uso do protocolo SSL, que
além de garantir um duto de comunicagdo seguro na Internet, permite a identificagédo do
servidor e do cliente através de certificados digitais, eliminando a necessidade de
identificagcao do usuario através de nome ou codigo de usuario e senha.

O modelo de comunicagdo segue o padrdo de Web Services definido pelo WS-I Basic
Profile.

A troca de mensagens entre os Web Services do Portal da Secretaria de Fazenda Estadual
e o aplicativo do contribuinte sera realizada no padrdao SOAP, com troca de mensagens XML
no padrao Style/Enconding: Document/Literal, wrapped. A opcao “wrapped” representa a
chamada aos métodos disponiveis com a passagem de mais de um parametro.

Segue abaixo um exemplo de uma mensagem dentro do SOAP:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope
xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema">
<SOAP:Body>
<nfeRecepcaolote xmIns="http://www.portalfiscal.inf.br/nfe/wsdl/NfeRecepcao">
<l-—-- XML Area de Cabecalho ----->
<nfeCabecMsg>
<?xml version="1.0" encoding="UTF-8"?>
<cabecMsg xmins="http://www.portalfiscal.inf.br/nfe" versao="1.02">
<versaoDados>1.07</versaoDados>
</cabecMsg>
</nfeCabecMsg>
<l XML Area de Dados >
<nfeDadosMsg>
<?xml version="1.0" encoding="UTF-8"?>
<enviNFe xmins="http://www.portalfiscal.inf.br/nfe" versao="1.07">
<idLote>000000000000001</idLote>
<NFe xmIns="http://www.portalfiscal.inf.br/nfe"
<infNFe 1d="NFe43060600000000000191550990000070080007055472" versao="1.07">
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</NFe>
</enviNFe>
</nfeDadosMsg>
</nfeRecepcaolote>
</SOAP:Body>
</SOAP:Envelope>

3.2.3 Padrao de Certificado Digital

O certificado digital utilizado no Projeto Nota Fiscal eletrénica sera emitido por Autoridade
Certificadora credenciada pela Infra-estrutura de Chaves Publicas Brasileira — ICP-Brasil,
tipo A1 ou A3, devendo conter o CNPJ da pessoa juridica titular do certificado digital no
campo otherName OID =2.16.76.1.3.3.

Os certificados digitais serao exigidos em 2 (dois) momentos distintos para o projeto:

a) Assinatura de Mensagens: O certificado digital utilizado para essa fungao devera
conter o CNPJ do estabelecimento emissor da NF-e ou o CNPJ do estabelecimento
matriz. Por mensagens, entenda-se: o Pedido de Autorizagao de Uso (Arquivo NF-e),
o Pedido de Cancelamento de NF-e, o Pedido de Inutilizagcdo de Numeracgao de NF-e
e demais arquivos XML que necessitem de assinatura. O certificado digital devera ter
o “uso da chave” previsto para a fungao de assinatura digital, respeitando a Politica
do Certificado.

b) Transmissdao (durante a transmissdo das mensagens entre os servidores do
contribuinte e do Portal da Secretaria de Fazenda Estadual): O certificado digital
utilizado para identificagao do aplicativo do contribuinte devera conter o CNPJ do
responsavel pela transmissdo das mensagens, mas ndo necessita ser 0 mesmo
CNPJ do estabelecimento emissor da NF-e, devendo ter a extensao Extended Key
Usage com permissao de "Autenticacao Cliente".

3.2.4 Padrio de Assinatura Digital

As mensagens enviadas ao Portal da Secretaria de Fazenda Estadual sdo documentos
eletrbnicos elaborados no padrao XML e devem ser assinados digitalmente com um
certificado digital que contenha o CNPJ do estabelecimento matriz ou o CNPJ do
estabelecimento emissor da NF-e objeto do pedido.

Os elementos abaixo estdo presentes dentro do Certificado do contribuinte tornando
desnecessaria a sua representagcdo individualizada no arquivo XML. Portanto, o arquivo
XML né&o deve conter os elementos:

<X509SubjectName>

<X509IssuerSerial>

<X509IssuerName>

<X509SerialNumber>

<X509SKI>

Deve-se evitar o uso das TAGs abaixo, pois as informacdes serao obtidas a partir do
Certificado do emitente:

<KeyValue>

<RSAKeyValue>

<Modulus>

<Exponent>
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O Projeto NF-e utiliza um subconjunto do padrédo de assinatura XML definido pelo
http://www.w3.org/TR/xmldsig-core/, que tem o seguinte leiaute:

Schema XML: xmldsig-core-schema_v1.01.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam.| Dec. Descrigao/Observagao

XS01 |Signature Raizl - - - -

XS02 |Signedinfo G | XS01| - 1-1 Grupo da Informagé&o da assinatura

XS03 |CanonicalizationM| G | XS02| - 1-1 Grupo do Método de Canonicalizagéo

ethod

XS04 |Algorithm A | XS03| C 1-1 Atributo Algorithm de CanonicalizationMethod:
http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315

XSO05 [SignatureMethod | G | XS02| - 1-1 Grupo do Método de Assinatura

XS06 |Algorithm A | XS05| C 1-1 Atributo Algorithm de SignedInfo:
http://www.w3.0rg/2000/09/xmldsig#rsa-sha1

XS07 |Reference G | XS02| - 1-1 Grupo do Método de Reference

XS08 [URI A | XS07| C 1-1 Atributo URI da tag Reference

XS10 [Transforms G | XS07| - 1-1 Grupo do algorithm de Transform

XS11 |unique_Transf_Alg| RC | XS10| - 1-1 Regra para o atributo Algorithm do Transform
ser unico.

XS12 |Transform G | X810| - 2-2 Grupo de Transform

XS13 |Algorithm A | XS12| C 1-1 Atributos validos Algorithm do Transform:
http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315
http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature

XS14 | XPath E | XS12| C 0-N XPath

XS15 |DigestMethod G | XS07| - 1-1 Grupo do Método de DigestMethod

XS16 |Algorithm A | XS15| C 1-1 Atributo Algorithm de DigestMethod:
http://www.w3.0rg/2000/09/xmlidsig#sha1

XS17 |DigestValue E | XS07| C 1 Digest Value (Hash SHA-1 — Base64)

XS18 |SignatureValue G | XS01| - 1-1 Grupo do Signature Value

XS19 |Keylnfo G | XS01| - 1-1 Grupo do Keylnfo

XS20 |X509Data G | X819| - 1-1 Grupo X509

XS21 | X509Certificate E | XS20| C 1-1 Certificado Digital X609 em Base64

A assinatura do Contribuinte na NF-e sera feita na TAG <infNFe> identificada pelo atributo
Id, cujo conteldo devera ser um identificador Unico (chave de acesso) precedido do literal
‘NFe’ para cada NF-e conforme leiaute descrito no Anexo |. O identificador Unico precedido
do literal ‘#NFe’ devera ser informado no atributo URI da TAG <Reference>. Para as demais
mensagens a serem assinadas, o processo € o mesmo mantendo sempre um identificador
Unico para o atributo Id na TAG a ser assinada. Segue abaixo um exemplo:

<NFe xmlns="http://www.portalfiscal.inf.br/nfe" >
<infNFe Id="NFe31060243816719000108550000000010001234567897" versao="1.01">

</infNFe>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="#NFe31060243816719000108550000000010001234567897">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
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<DigestValue>VvFL68WETQ+mvjlaJAMDx+oVi928=</DigestValue>

</Reference>

</SignedInfo>
<SignatureValue>IhXNhbdL1F9UGb2ydVc5v/gTB/y6r0KIFaf5evUili ...</SignaturevValue>
<KeyInfo>

<X509Data>

<X509Certificate>MIIFazCCBFOgAWIBAgIQaHEfNaxSeOEVZG1VDANB ... </X509Certificate>

</X509Data>

</KeyInfo>
</Signature>

</NFe>

Para o processo de assinatura, o contribuinte ndo deve fornecer a Lista de Certificados
Revogados, ja que a mesma sera montada e validada por cada Portal da Secretaria de
Fazenda Estadual no momento da conferéncia da assinatura digital.

A assinatura digital do documento eletrénico devera atender aos seguintes padrdes

adotados:
a) Padrao de assinatura: “XML Digital Signature”, utilizando o formato “Enveloped”
(http://www.w3.0org/TR/xmldsig-core/);
b) Certificado digital: Emitido por AC credenciada no  ICP-Brasil
(http://www.w3.0rg/2000/09/xmldsig#X509Data);
c¢) Cadeia de Certificagao: EndCertOnly (Incluir na assinatura apenas o certificado do
usuario final);
d) Tipo do certificado: A1 ou A3 (o uso de HSM é recomendado);
e) Tamanho da Chave Criptografica: Compativel com os certificados A1 e A3 (1024
bits);
f) Funcao criptografica assimétrica: RSA (http://www.w3.0rg/2000/09/xmldsig#rsa-
shail);
g) Funcao de “message digest”: SHA-1 (http://www.w3.0rg/2000/09/xmldsig#sha1);
h) Codificacao: Base64 (http://\{vww.w3.orq/2000/09/xmIdsiq#base64);
i) Transformagodes exigidas: Util para realizar a canonicalizacdo do XML enviado para
realizar a validagéo correta da Assinatura Digital. Sao elas:
(1) Enveloped (http://www.w3.0rg/2000/09/xmldsig#enveloped-signature)
(2) C14N (http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315)
3.2.5 Validagdo de Assinatura Digital pela Secretaria de Fazenda Estadual

Para a validagdo da assinatura digital, seguem as regras que serdo adotadas pelas
Secretarias de Fazenda Estaduais:

(1) Extrair a chave publica do certificado;

(2) Verificar o prazo de validade do certificado utilizado;

(3) Montar e validar a cadeia de confianga dos certificados validando também a LCR
(Lista de Certificados Revogados) de cada certificado da cadeia;

(4) Validar o uso da chave utilizada (Assinatura Digital) de tal forma a aceitar
certificados somente do tipo A (n&o serao aceitos certificados do tipo S);

(5) Garantir que o certificado utilizado é de um usuario final € ndo de uma Autoridade
Certificadora;

(6) Adotar as regras definidas pelo RFC 3280 para LCRs e cadeia de confiancga;

(7) Validar a integridade de todas as LCR utilizadas pelo sistema;

(8) Prazo de validade de cada LCR utilizada (verificar data inicial e final).
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A forma de conferéncia da LCR fica a critério de cada Secretaria de Fazenda Estadual,
podendo ser feita de 2 (duas) maneiras: On-line ou Download periddico. As assinaturas
digitais das mensagens serao verificadas considerando a lista de certificados revogados
disponivel no momento da conferéncia da assinatura.

3.2.6 Resumo dos Padrdes Técnicos

A tabela a seguir resume os principais padroes de tecnologia utilizados:

Caracteristica Descrigao

Web Services Padrao definido pelo WS-l Basic Profile 1.1
(http://www.ws-i.org/Profiles/BasicProfile-1.1-2004-08-
24 .html).

Meio légico de comunicagdo Web Services, disponibilizados pelo Portal da Secretaria
de Fazenda Estadual.

Meio fisico de comunicagéo Internet

Protocolo Internet SSL versao 3.0, com autenticagdo mutua através de
certificados digitais.

Padrao de troca de mensagens SOAP versao 1.2.

Padréo da mensagem XML no padrao Style/Encoding: Document/Literal,
wrapped.

Padrao de certificado digital X.509 versdo 3, emitido por Autoridade Certificadora

credenciada pela Infra-estrutura de Chaves Publicas
Brasileira — ICP-Brasil, do tipo A1 ou A3, devendo conter
0 CNPJ do proprietario do certificado digital.

Para assinatura de mensagens, utilizar o certificado
digital do estabelecimento matriz ou do estabelecimento
emissor da NF-e.

Para transmissao, utilizar o certificado digital do
responsavel pela transmissao.

Padrao de assinatura digital XML Digital Signature, Enveloped, com certificado digital
X.509 versao 3, com chave privada de 1024 bits, com
padrées de criptografia assimétrica RSA, algoritmo
message digest SHA-1 e utilizagdo das transformagbes
Enveloped e C14N.

Validag¢&o de assinatura digital Sera validada além da integridade e autoria, a cadeia de
confianga com a validagdo das LCRs.
Padroes de preenchimento XML e Campos ndo obrigatérios do Schema que ndo
possuam conteudo terdo suas tags suprimidas no
arquivo XML.

e Mascara de numeros decimais e datas estédo
definidas no Schema XML.

¢ Nos campos numéricos inteiro, ndo incluir a virgula
ou ponto decimal.

o Nos campos numéricos com casas decimais, utilizar o
“ponto decimal”’ na separacao da parte inteira.
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3.3 Modelo operacional

A forma de processamento das solicitacdes de servigos no projeto Nota Fiscal Eletrénica
pode ser sincrona, caso o atendimento da solicitacdo de servigco seja realizada na mesma
conexao, ou assincrona, quando o processamento do servigo solicitado ndo é atendido na
mesma conexao, nesta situacdo torna-se necessaria a realizacdo de mais uma conexao
para a obtencgéo do resultado do processamento.

As solicitagdes de servigos que exigem processamento intenso serdo executadas de forma
assincrona e as demais solicitagées de servigcos de forma sincrona.

Assim, os servigos da NF-e serdao implementados da seguinte forma:

Servigo Implementacgao
Recepcado de NF-e Assincrona
Cancelamento de NF-e Sincrona
Inutilizacdo de Numeracdo de NF-e Sincrona
Consulta da situagao atual da NF-e Sincrona
Consulta do status do servigo Sincrona

3.3.1 Servigos sincronos

As solicitagdes de servicos de implementacao sincrona sédo processadas imediatamente e o
resultado do processamento € obtido em uma Unica conexao.

Abaixo, o fluxo simplificado de funcionamento:

Servigo de Implementacgao sincrona

.~ Contribuinte ---. ~- Secretaria de Fazenda Estadual ------------------- .
1

1 ! : :
| (1) Solicitagéo de servico (2) Solicitagéo de servico - ‘ !
] v .

! Aplicativo | ' Web Service rggessgr?/rince)g 0
: Cliente (4) Resultado (3) Resultado ¢ !
| :

Etapas do processo ideal:

(1) O aplicativo do contribuinte inicia a conexdo enviando uma mensagem de solicitagéo
de servico para o Web Service;

(2) O Web Service recebe a mensagem de solicitagdo de servico e encaminha ao
aplicativo da NF-e que ira processar o servigo solicitado;

(3) O aplicativo da NF-e recebe a mensagem de solicitagdo de servico e realiza o
processamento, devolvendo uma mensagem de resultado do processamento ao
Web Service;

(4) O Web Service recebe a mensagem de resultado do processamento e o encaminha
ao aplicativo do contribuinte;

(5) O aplicativo do contribuinte recebe a mensagem de resultado do processamento e,
caso nao exista outra mensagem, encerra a conexao.

3.3.2 Servigos assincronos
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As solicitacbes de servicos de implementacdo assincrona sdo processadas de forma
distribuida por varios processos e o resultado do processamento somente € obtido na
segunda conexao.

Abaixo, o fluxo simplificado de funcionamento:

Servico de Implementagao assincrona

,~Contribuinte -~ N - Secretaria de Fazenda Estadual ------------=------=-=---==- N
E . ; ; Web Service f ;
' Envio de (1) Solicitagao de servigo o ] Flla.de :
E Solicitagéo g i Recebe Solicitagso (2) Solicitagao de servico servigos :
: de Servigos (3)Recibo de Servigos solicitados ;
: (4) : : i
i i E ®) :
i Fila de ; E
: recibos i E Processamento |
i i E de Servicos ;
) : : )
E Consulta _ (8) Consulta recibo Web Service Filalde ;
! Recibo ’ ' . (9) Resultado processamento Servicos !
! (10) Resultado processamento Consulta recibo processados i

)
1
'
'
)
v
\

.

Etapas do processo ideal:

(1)
(2)

3)

(4)

)
(6)
(7)
(8)
(9)

O aplicativo do contribuinte inicia a conexdo enviando uma mensagem de
solicitagado de servigo para o Web Service de recepgao de solicitagcao de servigos;
O Web Service de recepgao de solicitagao de servicos recebe a mensagem de
solicitacdo de servigo e a coloca na fila de servigos solicitados, acrescentando o
CNPJ do transmissor obtido do certificado digital do transmissor;

O Web Service de recepcdo de solicitagdo de servico retorna o recibo da
solicitagdo de servigo e a data e hora de recebimento da mensagem no Web
Service;

O aplicativo do contribuinte recebe o recibo e o coloca na fila de recibos de
servicos solicitados e ainda ndo processados e, caso ndo exista outra mensagem,
encerra a conexao;

Na Secretaria de Fazenda Estadual a solicitagdo de servigos é retirada da fila de
servigos solicitados pelo aplicativo da NF-g;

O servigo solicitado € processado pelo aplicativo da NF-e e o resultado do
processamento é colocado na fila de servigos processados;

O aplicativo do contribuinte retira um recibo da fila de recibos de servigos
solicitados;

O aplicativo do contribuinte envia uma consulta de recibo, iniciando uma conexao
com o Web Service “Consulta Recibo (NFeRetRecepcao)’;

O Web Service “Consulta Recibo” recebe a mensagem de consulta recibo e
localiza o resultado de processamento da solicitagdo de servigo;
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(10) O Web Service “Consulta Recibo (NFeRetRecepcao)” devolve o resultado do
processamento ao aplicativo contribuinte;

(11) O aplicativo do contribuinte recebe a mensagem de resultado do processamento e,
caso nao exista outra mensagem, encerra a conexao.

3.3.3 Filas e Mensagens

As filas de mensagens de solicitacao de servicos sdo necessarias para a implementacao do
processamento assincrono das solicitagées de servicos.

As mensagens de solicitagdes de servigos no processamento assincrono sdo armazenadas
em uma fila de entrada.

Para ilustrar como as filas armazenam as informagodes, observe o diagrama a seguir:

Estrutura de um item da fila:

! [
1 1
1
—————@| CNPI Numero data e hora XML de XML de Dados | |
! Transmissor do Recibo recebimento Cabecalho |
]
l :
1 1

Area de controle Area de mensagem

A estrutura de um item é composta pela area de controle (identificador) e pela area de
detalhe. As seguintes informac¢des sao adotadas como atributos de controle:

e CNPJ do transmissor: CNPJ da empresa que enviou a mensagem que nao
necessita estar vinculado ao CNPJ do estabelecimento emissor da NF-e. Somente o
transmissor da mensagem tera acesso ao resultado do processamento das
mensagens de solicitagdo de servicos;

e Recibo de entrega: Numero sequencial unico atribuido para a mensagem pela
Secretaria de Fazenda Estadual. Este atributo identifica a mensagem de solicitagéo
de servigos na fila de mensagem;

e Data e hora de recebimento da mensagem: Data e hora local do instante de
recebimento da mensagem atribuida pela Secretaria de Fazenda Estadual. Este
atributo é importante como parametro de desempenho do sistema, eliminagdo de
mensagens, adogao do regime de contingéncia, etc. O tempo médio de resposta é
calculado com base neste atributo.

A area de mensagem contém uma area de cabegalho e a area de dados em formato XML.

Para processar as mensagens de solicitagdes de servigcos, a aplicagao da NF-e ira retirar a
mensagem da fila de entrada de acordo com a ordem de chegada, devendo armazenar o
resultado do processamento da solicitacdo de servico em uma fila de saida.

A fila de saida tera a mesma estrutura da fila de entrada, a Unica diferenga sera no contetdo
do detalhe da mensagem que contém o resultado do processamento da solicitacdo de
servico em formato XML.

O tempo médio de resposta que mede a performance do servico de processamento dos
lotes é calculado com base no tempo decorrido entre 0 momento de recebimento da
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mensagem e o0 momento de armazenamento do resultado do processamento da solicitagdo
de servico na fila de saida.

Nota: O termo fila é utilizado apenas para designar um repositério de recibos emitidos. A
implementacgao da fila podera ser feita através de Banco de Dados ou qualquer outra forma,
sendo transparente ao contribuinte que realizara a consulta do processamento efetuado
(processos assincronos).

3.4 Padrao de mensagens dos Web Services

As chamadas dos Web Services disponibilizados pelas Secretarias de Fazenda Estaduais
ou Secretaria da Receita Federal e os respectivos resultados do processamento sao
realizadas através das mensagens com o seguinte padrao:

Padrdao de Mensagem de chamada/retorno de Web Service

Estrutura XML de cabecalho Estrutura XML definida na documentagdo do Web Service

Area de cabegalho Area de dados

o Area de Cabecalho - estrutura XML padrdo para todas as mensagens de chamada
e retorno de resultado dos Web Services disponibilizados pelas Secretarias de
Fazenda Estaduais ou Secretaria da Receita Federal, que contém os dados de
controle da mensagem. A area de cabecgalho esta sendo utilizada para armazenar a
versao do leiaute da estrutura XML informado na area de dados.

o Area de Dados — estrutura XML variavel definida na documentagdo do Web Service
acessado.

3.4.1 Area de Cabegalho

Abaixo, o leiaute da Area de Cabecalho padréo:

Schema XML: cabecMsg_v1.02.xsd

Area de Cabegalho

Descrigdo i : L b Observagao
) Sl e Ezee & ) 1= TAG raiz do cabegalho da
cabecalho da mensagem
mensagem 9
versao Versao do leiaute A - N 1-1 1-4 2 Versao do leiaute (1.02
Descrigdo i . L b Observagéao
AO1 | versaoDados Versao do leiaute A raiz N 1-1 | 14 2 O conteudo deste campo
dos Dados indica a versao do leiaute

XML da estrutura XML
informada na area de
dados da mensagem.

O campo versaoDados deve conter a informagao da versao do leiaute da estrutura XML
armazenada na area de dados da mensagem.

A estrutura XML armazenada na area de dados esta definida na documentacdo do Web
Service acessado.

Exemplo da area de cabecalho:
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<?xml version="1.0" encoding="UTF-8" ?>

<cabecMsg xmlns="http://www.portalfiscal.inf.br/nfe" versao="1.02">
<versaoDados>1.07</versaoDados>

</cabecMsg>

3.4.2 Validagio da estrutura XML das Mensagens dos Web Services

As informacdes sao enviadas ou recebidas dos Web Services através de mensagens no padrdo XML
definido na documentacdo de cada Web Service.

As alteragcbes de leiaute e da estrutura de dados XML realizadas nas mensagens sao controladas
através da atribuicdo de um numero de versao para a mensagem.

Um Schema XML é uma linguagem que define o contetudo do documento XML, descrevendo os seus
elementos e a sua organizagdo, além de estabelecer regras de preenchimento de conteudo e de
obrigatoriedade de cada elemento ou grupo de informacéo.

A validagédo da estrutura XML da mensagem é realizada por um analisador sintatico (parser) que
verifica se a mensagem atende as definicdes e regras de seu Schema XML.

Qualquer divergéncia da estrutura XML da mensagem em relagao ao seu Schema XML, provoca um
erro de validagdo do Schema XML.

A primeira condi¢cao para que a mensagem seja validada com sucesso é que ela seja submetida ao
Schema XML correto.

Assim, os aplicativos do contribuinte devem estar preparados para gerar as mensagens no leiaute em
vigor, devendo ainda informar a versdo do leiaute da estrutura XML da mensagem no campo
versaoDados da area de cabegalho da mensagem.

3.4.3 Schemas XML das Mensagens dos Web Services

Toda mudanca de leiaute das mensagens dos Web Sevices implica na atualizacdo do seu
respectivo Schema XML.

A identificagdo da versdao dos Schemas sera realizada com o acréscimo do numero da
versao no nome do arquivo precedida da literal *_v’, como segue:

envNFe_v1.03.xsd (Schema XML de Envio de NFe, versao 1.03);
retCancNFe_v1.10.xsd (Schema XML do Retorno de Cancelamento de NFe, verséao 1.10);
leiauteNFe_v10.15.xsd (Schema XML dos tipos basicos da NFe, verséo 10.15).

A maioria dos Schemas XML da NF-e utilizam as definicbes de tipos basicos ou tipos
complexos que estao definidos em outros Schemas XML (ex.: tiposBasico v1.00.xsd, etc.),
nestes casos, a modificagdo de versdo do Schema basico sera repercutida no Schema
principal.

Por exemplo, o tipo numérico de 15 posicdes com 2 decimais é definido no Schema
tiposBasico_v1.00.xsd, caso ocorra alguma modificagdo na definicao deste tipo, todos os
Schemas que utilizam este tipo basico devem ter a sua versao atualizada e as declaragbes
“import” ou “include” devem ser atualizadas com o nome do Schema basico atualizado.

| Exemplo de Schema XML |
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<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns="http://www.portalfiscal.inf.br/nfe" targetNamespace="http://www.portalfiscal.inf.br/nfe"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xs:import namespace="http://www.w3.0rg/2000/09/xmldsig#" schemalocation="xmldsig-core-
schema_v1.01.xsd"/>
<xs:include schemal.ocation="tiposBasico_v1.00.xsd"/>
<xs:element name="NFe">
<xs:annotation>
<xs:documentation>Nota Fiscal Eletronica</xs:documentation>
</xs:annotation>

As modificagbes de leiaute das mensagens dos Web Services podem ser causadas por
necessidades técnicas ou em razdo da modificacao de alguma legislagdo. As modificagcbes
decorrentes de alteracao da legislagdo deverdo ser implementadas nos prazos previstos no
ato normativo que introduziu a alteracdo. As modificacbes de ordem técnica serdo
divulgadas pela Coordenacao Técnica do ENCAT e poderao ocorrer sempre que se fizerem
necessarias.

3.5 Versao dos Schemas

3.5.1 Liberagao das versées dos Schemas para o Projeto da NF Eletrénica

Os schemas validos para o Projeto da Nota Fiscal Eletronica serao disponibilizados no sitio
nacional do Projeto (www.nfe.fazenda.gov.br), e seréo liberados apds autorizagéo da equipe
de Gestado do Projeto formada pelos Lideres dos Projetos nos Estados e representante das
Empresas.

A cada nova liberacao sera disponibilizado um arquivo compactado contendo o conjunto de
schemas a serem utilizados pelas empresas para a geragao dos arquivos XML. Este arquivo
sera denominado “Pacote de Liberacdo” e sera numerado seqiiencialmente. Os pacotes de
liberagao serdo identificados pelas letras “PL”, seguida do numero do pacote.
Exemplificando: O pacote PL_001.zip representa o “Pacote de Liberagao” n° 1 de schemas
da Nota Fiscal Eletrénica.

Os schemas validos estdo contidos no pacote de liberacao e sao identificados pelo seu
nome, seguido da vers&o do respectivo schema.

Assim, para o schema de “Envio de Lotes de Nota Fiscal Eletrénica”, correspondera um
arquivo com a extensao .XSD, que tera o nome de “enviNFe v9.99.xsd”, onde v9.99,
corresponde a versio do respectivo schema.

Para identificar quais os schemas que sofreram alteracdo em um determinado pacote
liberado, deve-se comparar o numero da versao do schema deste pacote com o do pacote
anterior.

Exemplificando:

PACOTE PL_001.ZIP PL_002.ZIP
DATA LIBERAGAO 01/04/2006 01/06/2006
SCHEMAS enviNFe v1.00.xsd enviNFe v1.30.xsd

inutNFe v1.00.xsd

inutNFe v1.00.xsd

cancNFe v1.00.xsd

cancNFe v1.00.xsd

tiposNFe v1.00.xsd

tiposNFe v1.01.xsd
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Para as atualizagbes de versdes que decorrem de corregcdo de regra de validacéo,
modificagdo da obrigatoriedade de campo, etc., que ndao modificam a estrutura do Schema
através da inclusdo ou exclusdo de campos, serao liberados novos pacotes de liberacéo
sem a atualizacdo do numero do pacote. Nestas situagdes os pacotes mais recentes serao
identificados com o acréscimo de letras minuscula do alfabeto, como por exemplo:
PL_002a.ZIP, indicando que se trata da primeira versao corrigida do PL_002.ZIP

3.5.2 Controle de Versao

O controle de versao de cada um dos schemas validos para o Projeto Nota Fiscal Eletrénica
compreende uma definicdo nacional sobre:

e qual a versao vigente (versdo mais atualizada);

e uais sao as versdes anteriores ainda suportadas por todas as SEFAZ.

Este controle de versbes permite a adaptacdo dos sistemas de informatica das empresas
participantes do Projeto em diferentes datas. Ou seja, algumas empresas poderao estar com
uma versao de leiaute mais atualizada, enquanto outras empresas poderdo ainda estar
operando com mensagens em um leiaute anterior.

Nao estao previstas mudancas frequientes de leiaute de mensagens e as empresas deverao
ter um prazo razoavel para implementar as mudangas necessarias, conforme acordo
operacional a ser estabelecido.

Mensagens recebidas com uma verséo de leiaute n&o suportada seréo rejeitadas com uma
mensagem de erro especifica na versao do leiaute de resposta mais antiga em uso.
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4. Web Services

Os Web Services disponibilizam os servicos que serdo utilizados pelos aplicativos dos
contribuintes. O mecanismo de utilizagao dos Web Services segue as seguintes premissas:

a) Sera disponibilizado um Web Service por servigo, existindo um método para cada
tipo de servico;

b) Para os servicos assincronos, o método de envio retorna uma mensagem de
confirmacgao de recebimento da solicitagdo de servico com o recibo e a data e hora
local de recebimento da solicitagdo ou retorna uma mensagem de erro.

As Secretarias de Fazenda Estaduais se comprometem a processar os lotes de
notas fiscais recebidas em até 3 minutos em no minimo 95% do total do volume
recebido no periodo de 24 horas. Este indicador de performance sera
constantemente avaliado e aperfeicoado pelo Comité Gestor e os contribuintes
emissores de NF-e.

A qualquer momento as empresas poderao verificar a performance do servigo de
processamento dos lotes, verificando o tempo médio de resposta do servico nos
ultimos 5 minutos.

No recibo de recepcao do lote, também sera informado o tempo médio de resposta
do servigo nos ultimos 5 minutos.

Cada Portal de Secretaria de Fazenda Estadual disponibilizara o resultado do
processamento do lote por um periodo minimo de 24 horas (nfeRetRecepcao). Apos
o término do processamento, a informacdo da situacdo atual de cada nota sera
disponibilizada para consulta individual (nfeConsultaNF).

c) Para os servicos sincronos, o envio da solicitagdo e a obtengao do retorno seréo
realizados na mesma conexao através de um unico método.

d) As URLs dos Web Services encontram-se no Anexo VI deste manual. Acessando
a URL pode ser obtido o WSDL (Web Services Description Language) de cada Web
Service.

e) O processo de utilizagdo dos Web Services sempre € iniciado pelo contribuinte
enviando uma mensagem nos padroes XML e SOAP, através do protocolo SSL com
autenticacdo mutua.

f) A ocorréncia de qualquer erro na validagdo dos dados recebidos interrompe o
processo com a disponibilizacdo de uma mensagem contendo o codigo e a descrigdo
do erro.
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4.1 Web Service — NfeRecepcao

Transmissao de Lote de NF-e

~~Contribuinte---. o Secretaria de Fazenda Estadual
i : Web Service:
E E NfeRecepcao D Filas de Entrada.
Envio do lote de NF-e

Client NFe

yoncccccncncnas

®—| nfeRecepcaolote msgs CLLITTIT] Proc.
[(TTTTTITT]

Processamento

Aplicacdo NF-e

| DTSSR

Funcgao: servico destinado a recepgao de mensagens de lote de NF-e.
Processo: assincrono.
Método: nfeRecepcaolote

4.1.1 Leiaute Mensagem de Entrada

Entrada: Estrutura XML com as notas fiscais enviadas.

Schema XML: envNFe_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam.| Dec. Descrigao/Observagao
APO1 [enviNFe Raizl - - - - TAG raiz
APO02 |versao A |APO1| N 1-1 1-4 2 |Verséo do leiaute
APOQ3 |idLote E | APO1| N 1-1 | 1-15 Identificador de controle do envio do lote.

contribuinte.

Numero sequencial auto-incremental, de
controle correspondente ao identificador Unico
do lote enviado. A responsabilidade de gerar e
controlar esse numero é exclusiva do

APO4 [NFe G | APO1| xml | 1-50 - Conjunto de NF-e transmitidas (maximo de 50
NF-e), seguindo definicao do Anexo | - Leiaute

da NF-e.

4.1.2 Leiaute Mensagem de Retorno

Retorno: Estrutura XML com a mensagem do resultado da transmisséao.

Schema XML: retEnvNFe_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam.| Dec. Descrigao/Observacgao
ARO1 |retEnviNFe Raizl - - - - TAG raiz da Resposta
ARO02 |versao A [ARO1| N 1-1 1-4 2 |Verséo do leiaute
ARO03 [tpAmb E |ARO1| N 1-1 1 Identificacdo do Ambiente:
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1 — Produgéo / 2 - Homologagéo

AR04

verAplic

ARO01

1-1

1-20

Versao do Aplicativo que recebeu o Lote.

ARO05

cStat

ARO01

1-1

Cddigo do status da resposta (vide item 5.1.1)

ARO06

xMotivo

ARO01

1-1

1-255

Descrigao literal do status da resposta

ARO06a

cUF

ARO01

Z|10|Z2|0

1-1

Caddigo da UF que atendeu a solicitagéo.

ARO7

infRec

@(mimj{mjfm

AR01

0-1

Dados do Recibo do Lote (S6 é gerado se o
Lote for aceito)

AR08

nRec

E | ARO7

1-1

15

Numero do Recibo gerado pelo Portal da
Secretaria de Fazenda Estadual, composto
por: duas posi¢gdes com Cadigo da UF onde foi
entregue o lote, codificagcdo de UF do IBGE, e
treze posi¢gdes numéricas sequenciais. (vide
item 5.5)

ARO09

dhRecbto

E | ARO7

1-1

Data e Hora do Recebimento

Formato = AAAA-MM-DDTHH:MM:SS
Preenchido com data e hora do recebimento
do lote.

AR10

tMed

E | ARO7

1-1

Tempo médio de resposta do servigo (em
segundos) dos ultimos 5 minutos (vide item
5.7).

Nota: Caso o tempo médio de resposta fique
abaixo de 1 (um) segundo, o tempo sera
informado como 1 segundo. Arredondar as
fragcdes de segundos para cima.

As mensagens recebidas com erro geram uma mensagem de erro. Nas demais hipéteses
sera retornado um recibo com numero, data, hora local de recebimento e tempo médio de

resposta do servico nos ultimos 5 minutos.

O numero do recibo gerado pelo Portal da Secretaria de Fazenda Estadual sera a chave de
acesso do servigo de consulta ao resultado do processamento do lote.

4.1.3 Descrigdo do Processo de Recepgio de Lotes de NF-e

Este método sera responsavel por receber as mensagens de envio de lotes de NF-e e
coloca-las na fila de entrada.

Deverao ser realizadas as validagbes e procedimentos que seguem.

4.1.4 Validagio do Certificado de Transmissio

Validagao do Certificado Digital do Transmissor (protocolo SSL)

Regra de Validagao

Critica | Msg |Efeito

AO01

Certificado de Transmissor Invalido:

Obrig. 280 Re;j.

- Certificado de Transmissor inexistente na mensagem

- Versao difere "3"

- Basic Constraint = true (n&o pode ser Certificado de AC)
- KeyUsage néo define "Autenticagéo Cliente"

A02

Validade do Certificado (data inicio e data fim)

Obrig.

281

Rej.

A03

Verifica a Cadeia de Certificagao:

- Certificado da AC emissora nao cadastrado na SEFAZ

- Certificado de AC revogado

- Certificado nao assinado pela AC emissora do Certificado

Obrig.

283

Rej.
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A04 |LCR do Certificado de Transmissor Obrig. 286 Rej.
- Falta o endereco da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCR invalida
AO05 |Certificado do Transmissor revogado Obrig. 284 Rej.
AO06 |Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Rej.
AO07 |Falta a extensdo de CNPJ no Certificado (OtherName - Obrig. 282 Rej.

0OID=2.16.76.1.3.3)

As validacdes de A01, A02, A03, A04 e AO05 sao realizadas pelo protocolo SSL e nao
precisam ser implementadas. A validacdo A0O6 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros certificados digitais de Autoridade Certificadora
Raiz que nao sejam “ICP-Brasil” no repositério de certificados digitais do servidor de Web
Service da SEFAZ.

4.1.5 Validagio Inicial da Mensagem no Web Service

Validacgao Inicial da Mensagem no Web Service
# |Regra de Validagao Aplic. Msg |Efeito
B01 |Tamanho do XML de Dados superior a 500 Kbytes Obrig. 214 Rej.
B02 | XML de Dados Mal Formado Facult. 243 Rej.
BO3 |Verifica se o Servidor de Processamento estd Paralisado| Obrig. 108 Rej.
Momentaneamente
B04 |Verifica se o Servidor de Processamento esta Paralisado sem| Obrig. 109 Re;j.
Previsédo

A mensagem sera descartada se o tamanho exceder o limite previsto (500 KB) A aplicagao
do contribuinte ndo podera permitir a geracdo de mensagem com tamanho superior a 500
KB. Caso isto ocorra, a conexao podera ser interrompida sem mensagem de erro se o
controle do tamanho da mensagem for implementado por configuragbes do ambiente de
rede da SEFAZ (ex.: controle no firewall). No caso do controle de tamanho ser
implementado por aplicativo teremos a devolu¢gdo da mensagem de erro 214.

A critério de cada unidade federada podera ser verificado se o XML de dados esta bem
formado, no momento do recebimento da mensagem no Web Service. Esta verificacao € util
para as UF que desejarem armazenar o XML de dados em estrutura XML de banco de
dados.

As unidades federadas que mantém o Web Service disponivel, mesmo quando o servigco
estiver paralisado, deverdo implementar as verificagbes 108 e 109. Estas validagbes
poderao ser dispensadas se o Web Service nao ficar disponivel quando o servico estiver
paralisado.

4.1.6 Geragao da Resposta com o Recibo

Nao existindo qualquer problema nas validagdes acima referidas, o aplicativo devera gerar
um numero de recibo composto por: duas posi¢des com Codigo da UF onde foi entregue o
lote (codificacado de UF do IBGE) e treze posi¢cdes numéricas seqlenciais e gravar a
mensagem, juntamente com o numero do recibo e o CNPJ do transmissor.
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Ap6s a gravagdao da mensagem na fila de entrada sera retornada uma mensagem de
confirmagao de recebimento para o transmissor, com as seguintes informacgdes:

a identificagdo do ambiente;

a versao do aplicativo;

0 codigo 103 e o literal “Lote recebido com Sucesso”;

0 codigo da UF que atendeu a solicitagao;

o numero do recibo (vide item 5.5), com data, hora local de recebimento da
mensagem;

o tempo médio de resposta do servico de processamento dos lotes nos ultimos 5
minutos (vide detalhamento da forma de calculo no item 5.7).

Caso ocorra algum problema de validagao, o aplicativo devera retornar uma mensagem com
as seguintes informacgoes:

¢ aidentificagdo do ambiente;
e aversao do aplicativo;
e 0 codigo e a respectiva mensagem de erro (vide a tabela do item 5.1.1);

4.1.7 Descrigido do Processamento do Lote de NF-e

O processamento de Lote de NF-e recepcionada é realizada pelo Servidor de Processamento
de NF-e que consome as mensagens armazenadas na fila de entrada pelo método NfeRecepcao e
faz a validagédo de forma e das regras de negdcios e armazena o resultado do processamento na fila
de saida.

4.1.8 Validagao da area de cabegalho da mensagem

Validagao da area do Cabegalho da Mensagem

# |Regra de Validagao Aplic. Msg |Efeito
CO1 |Verificar Schema do XML da Area de Cabecalho Obrig. 242 Re;j.
CO01a|XML utiliza codificagao diferente de UTF-8 Obrig. 299 Rej.

C02 |Versdo dos Dados informada na Area de Cabecalho é superior a| Facult. 238 Re;j.
versao vigente

C03 |Verséo dos Dados néo suportada Obrig. 239 Rej.

O cabegalho contém a versao do Schema XML da mensagem contida na area de dados que
deve ser utilizado pelo Servidor de Processamento da NF-e na validacdo do Schema XML
do lote. Cabe ressaltar que um lote deve conter somente NF-e da mesma verséo.

4.1.9 Validagio da area de Dados

a) Validagao de forma da area de dados

A validagéo de forma da area de dados da mensagem é realizada com a aplicagdo da
seguinte regra:
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Validagao da area de dados da mensagem
# |Regra de Validagao Aplic. Msg |Efeito
D01 |Verifica Schema XML da Area de Dados Obrig. 225 | Re;j.
D02 |Verifica o uso de prefixo no namespace Obrig. 404 | Rej.
D03 [XML utiliza codificagéo diferente de UTF-8 Obrig. 402 | Rej.

Como a validacdo do Schema XML é realizada em toda mensagem de entrada, a existéncia
de um erro em uma NF-e implica na rejei¢cdo de todo o lote.

b) Validagao do Certificado Digital de Assinatura

A seguir sdo extraidas todas NF-e das mensagens de envio de lote e validadas as seguintes
regras de negdcios para cada NF-e:

Validagao do Certificado Digital utilizado na Assinatura Digital da NF-e
# |Regra de Validagao Aplic. Msg |Efeito
EO01 |Certificado de Assinatura invalido: Obrig. 290 Re;j.
- Certificado de Assinatura inexistente na mensagem (*validado
também pelo Schema)
- Versao difere "3"
- Basic Constraints = true (ndo pode ser Certificado de AC)
- KeyUsage néo define "Assinatura Digital" e “N&o Recusa”
EO02 |Validade do Certificado (data inicio e data fim) Obrig. 291 Re;j.
EO03 |Falta a extensdao de CNPJ no Certificado (OtherName - Obrig. 292 Re;j.
0OID=2.16.76.1.3.3)
EO4 |Verifica Cadeia de Certificacao: Obrig. 293 Rej.
- Certificado da AC emissora nao cadastrado na SEFAZ
- Certificado de AC revogado
- Certificado nao assinado pela AC emissora do Certificado
EO05 |LCR do Certificado de Assinatura: Obrig. 296 Re;j.
- Falta o endereco da LCR (CRLDistributionPoint)
- Erro no acesso a LCR ou LCR inexistente
EO6 |Certificado de Assinatura revogado Obrig. 294 Rej.
EQ7 |Certificado Raiz difere da “ICP-Brasil” Obrig. 295 Re;j.
¢) Validacao da Assinatura Digital
Validagao da Assinatura Digital da NF-e
# |Regra de Validagao Aplic. Msg |Efeito
FO1 |Assinatura difere do padrédo do Projeto: Obrig. 298 Rej.
- Nao assinado o atributo "ID" (falta "Reference URI" na assinatura)
(*validado também pelo Schema)
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e
"Enveloped")
Estas validagbes sao implementadas pelo Schema XML da Signature
FO02 |Valor da assinatura (SignatureValue) difere do valor calculado Obrig. 297 Re;j.
FO3 |CNPJ-Base do Emitente difere do CNPJ-Base do Certificado Digital Obrig. 213 Rej.
F04 |CNPJ do Certificado Digital difere do CNPJ da Matriz e do CNPJ do | Facult. 244 Rej.
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|Emitente

d) Validagao de regras de negodcios da NF-e

Validagao da NF-e — Regras de Nego6cios
# |Regra de Validagao Aplic. | Msg |[Efeito
GO01 |Tipo do ambiente da NF-e difere do ambiente do Web Service Obrig. 252 |Re;j.
G02 |Cddigo da UF do Emitente difere da UF do Web Service Obrig. 226 Re;.
GO03 [Sigla da UF do Emitente difere da UF do Web Service Obrig. 247 Re;.
GO03a|Série utilizada ndo permitida no Web Service (faixa de 0-899 - Obrig. 266 Re;.
emissao normal na UF e faixa de 900-999 - reservado para emissao
em contigéncia na RFB)
G03b |Grupo de informagao avulsa nao deve ser informado para processo | Obrig. 403 Rej.
de emissao da NF-e (procEmi) = 0 - aplicativo do contribuinte.
G04 |[Campo ID invalido Obrig. 227 Re;.
- Falta literal "NFe"
- Chave de Acesso do campo ID difere da concatenagao dos
campos correspondentes
GO05 |Digito Verificador invalido da Chave de acesso resultante da Obrig. 253 Rej.
concatenacéo dos campos correspondentes
G05a |Validar DV do cédigo do municipio do Fato Gerador Obrig. 270 Rej.
GO05b |Verificar se as 2 primeiras posigdes do codigo do municipio do Fato| Obrig. 271 Rej.
Gerador informado correspondem ao cédigo da UF
GO06 |CNPJ informado para o Emitente invalido (digito controle, zeros ou | Obrig. 207 Rej.
nulo)
G06a|CPF s6 pode ser informado no campo Emitente para NF-e avulsa Obrig. 407 Rej.
GO06b |CPF informado no campo Emitente como Remetente de NF-e avulsa| Obrig. 401 Re;.
invalido (digito controle, zeros ou nulo)
G06c |Validar DV do cédigo do municipio do Emitente Obrig. 272 Rej.
G06d |Verificar se as 2 primeiras posigcdes do codigo do municipio do| Obrig. 273 Rej.
Emitente informado correspondem ao cédigo da UF
GO07 |IE Emitente ndo informada (zeros ou nulo) para emissao propria Obrig. 229 Rej.
(NF-e avulsa)
GO08 |IE Emitente invalida (erro no digito de controle, o tamanho da IE Obrig. 209 Rej.
deve ser normalizado, na aplicagdo da SEFAZ, com acréscimo de
zeros nao significativos se necessario antes da verificagdo do digito
de controle)
GO08a |Se Codigo de Pais do Emitente informado: Obrig. 405 Re;.
- Validar DV do Cddigo do Pais do Emitente
GO09 |CNPJ Destinatario informado: CNPJ invalido (digito de controle, Obrig. 208 Rej.
zeros)
G10 |CPF Destinatario informado: CPF invélido (digito de controle, zeros) | Obrig. 237 Re;.
G10a |Validar DV do cddigo do municipio do Destinatario Obrig. 274 Rej.
G10b |Verificar se as 2 primeiras posigbes do codigo do municipio do| Obrig. 275 Rej.
Destinatario informado correspondem ao codigo da UF
G11 |IE Destinatario informada: IE invalida (conteudo diferente de| Obrig. 210 Re;j.
"ISENTQ" ou erro no digito de controle da IE informada. O tamanho
da IE deve ser normalizado, na aplicacdo da SEFAZ, com acréscimo
de zeros nao significativos se necessario antes da verificacdo do
digito de controle.)
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G11a |Se Codigo de Pais do Destinatario informado: Obrig. 406 Re;.
- Validar DV do Cddigo do Pais do Destinatario
G12 |Data de Emisséo posterior a data de recebimento Obrig. 212 Rej.
G13 |Data de Emissao ocorrida ha mais de 60 dias, ou outro limite Obrig. | 228 | Rej.
conforme critério definido pela SEFAZ
Se informado o tpOP (campo J02 do grupo VeicProd — JO1) = “2 -| Obrig. 478 Rej.
G13a |Faturamento direto”:
Verificar se foi informado a UF (campo G09 do grupo entrega — G0O1)
necessaria na validacdo da IE ST, nos casos de operagdo de
faturamento direto de veiculos automotores novos para consumidor
(Convénio ICMS 51/00).
G14 |IE ST informada: verificar o DV da IE do Substituto Tributario| Obrig. 211 Rej.
informada.
UF a ser utilizada na validagéo:
e UF do Local de Entrega (UF — G09 do grupo entrega — G01)
caso o campo Tipo da operagdo (tpOP — J02 do grupo
VeicProd — J01) tenha sido informado com “2 - Faturamento
direto”;
e UF do destinatario (UF — E12 do grupo enderDest — E05)
nos demais casos.
A aplicagédo deve normalizar a IE ST informada pelo emissor,
acrescentando zeros a esquerda para atingir o tamanho padrao da
IE da UF de destino se necessario.
G15 |Inscr. SUFRAMA informada: verificar digito controle Obrig. 235 Re;j.
G16 |Inscr. SUFRAMA informada: verificar UF destinatario = AC-Acre, ou | Obrig. 251 Rej.
AM-Amazonas, ou RO-Ronddnia, ou RR-Roraima, ou AP-Amapa
(s6 para municipios 1600303-Macapa e 1600600-Santana)
G17 |Acessar Cadastro Contribuinte p/ Emitente: Facult. | 245 Re;.
- CNPJ emitente nado cadastrado
G18 |- Emitente n&o autorizado Obrig. 203 Rej.
G19 |- IE Emitente ndo cadastrada Facult. | 230 Rej.
G20 |- IE Emitente nao vinculada ao CNPJ Obrig. 231 Re;.
G21 |- Emitente em situagao irregular perante o Fisco Obrig. 301 Den.
G22 [Se operagao no Estado e informado |E Destinatario: Facult. | 246 Rej.
- Acessar Cadastro Contribuinte p/ Destinatario:
. Se CNPJ Destinatario informado: CNPJ nao cadastrado
G23 | . IE Destinatério informada: IE ndo cadastrada Facult. | 233 Rej.
G24 | .IE e CNPJ Destinatario informados: |IE n&o vinculada ao CNPJ Facult. | 234 Re;.
G25| .CNPJ ou IE Destinatario informada: Destinatario em situagao Facult. | 302 Den.
irregular perante o Fisco
G25a |Se Local de Retirada informado: Obrig. 276 Re;.
- Validar DV do Cédigo do Municipio do Local de Retirada
G25b |Se Local de Retirada informado: Obrig. 277 Rej.
- verificar se as 2 primeiras posi¢des do codigo do municipio do
Local de Retirada informado correspondem ao cédigo da UF
G25¢ |Se Local de Entrega informado: Obrig. 278 Re;.
- Validar DV do Cdédigo Municipio do Local de Entrega
(G25d |Se Local de Entrega informado: Obrig. 279 Rej.
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- verificar se as 2 primeiras posi¢des do codigo do municipio do

Local de Entrega informado correspondem ao codigo da UF

G25e

Se Cadigo Municipio do FG - ISSQN informado:
- Validar DV do Cdédigo do Municipio do FG - ISSQN

Obrig.

287 | Rej.

G25f

Se Caddigo Municipio do FG - Transporte informado:
- Validar DV do Cédigo do Municipio do FG - Transporte

Obrig.

288 | Rej.

G26

Acesso BD NFE (Chave: Ano, CNPJ Emit, Modelo, Série, Nro):
- NF-e ja cadastrada e ndo Cancelada/Denegada

Obrig.

204 | Rej.

G27

- Verificar se NF-e ja esta Cancelada

Obrig.

218 | Rej.

G28

- Verificar se NF-e ja esta Denegada

Obrig.

205 | Rej.

G29

Acesso BD NFE-Inutilizagao
- Verificar Numero da NF-e Inutilizado

Obrig.

206 | Rej.

G30

Se finalidade da NF-e = 2 (NF-e complementar): verificar se foi
informado uma NF referenciada

Obrig.

254 | Rej.

G31

Se finalidade da NF-e = 2 (NF-e complementar): verificar se foi
informado mais de uma NF-e referenciada (NF normal ou NF-¢)

Obrig.

255 | Rej.

G32

Se finalidade da NF-e = 2 (NF-e complementar) e Se foi informado

uma NF-e referenciada (TAG refNFe):

- Acessar BD NFE com a Chave de Acesso informada na TAG;
Rejeitar se NFE Referenciada nao existir

Facult.

267 | Rej.

G33

Se finalidade da NF-e = 2 (NF-e complementar) e Se foi informado
uma NF-e referenciada (TAG refNFe):

- Acessar BD NFE com a Chave de Acesso informada na TAG;

- Rejeitar se NFE Referenciada acessada for uma outra NF-e
Complementar

Facult.

268 | Rej.

G34

Se finalidade da NF-e = 2 (NF-e complementar):

- Verificar se o CNPJ emitente da NF Referenciada (valido se a NF
referenciada for uma NF eletrénica ou ndo) é diferente do CNPJ do
emitente desta NF-e

Obrig.

269 | Rej.

4.1.10 Final do Processamento do Lote

A validacao da NF-e podera resultar em:

Rejeicdao — a NF-e sera descartada, ndo sendo armazenada no Banco de Dados

podendo ser corrigida e novamente transmitida;

Autorizacao de uso — a NF-e sera armazenada no Banco de Dados;
Denegacao de uso — a NF-e sera armazenada no Banco de Dados com esse status
nos casos de irregularidade fiscal do emitente ou do destinatario. Cabe ressaltar que
a validacao da situacao fiscal do destinatario é facultativa e deve aguardar um prazo

para a sua implementacéo.

Ou segja:
Validagao Conseqiiéncia
NF-e Emitente De_st’ir_latério Situacao da Pa_ra o Banco
(a critério da UF) NF-e contribuinte | de Dados
Invalida Irrelevante Irrelevante Rejeicéo Corrigir NF-e | Nao gravar
. Denegacgéao A~operagéc’)
Valida Irregular Irrelevante d ndo podera Gravar
e uso .
ser realizada
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Denegacao A operacao
Valida Regular Irregular d 9ag nao podera Gravar
e uso .
ser realizada
Valida Regular Regular Autorizaggo A operagao Gravar
de uso autorizada

Para cada NF-e autorizada ou denegada sera atribuido um numero de protocolo da
Secretaria de Fazenda (vide regra de formagéao no item 5.6).

O resultado do processamento do lote sera disponibilizado na fila de saida e contera o
resultado da validagao de cada NF-e contida no lote.

O resultado do processamento do lote deve ficar disponivel na fila de saida por um periodo
minimo de 24 horas.
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4.2 Web Service — NfeRetRecepcao

Consulta Processamento de Lote de NF-e

~~Contribuinte=--,

Consulta Lote de Nota Fiscal

Client NFe

—esssssssssssnssans id

o—

--=-Secretaria de Fazenda Estadual

s "memcscscscscscscscscssssccccccanay

Web Service: D
NfeRetRecepcao
= Consulta
nfeRetRecepcao ‘ e Processamento

’

Aplicacdo NF-e

B

Funcao: servigo destinado a retornar o resultado do processamento do lote de NF-e.

Processo: assincrono.
Método: nfeRetRecepcao

4.2.1 Leiaute Mensagem de Entrada

Entrada: Estrutura XML contendo o nimero do recibo que identifica a mensagem de envio

de lotes de NF-e.

Schema XML: consReciNFe_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam.| Dec. Descrigao/Observagao
BPO01 [consReciNFe Raizl - - - TAG raiz
BPO02 |versao A |BPO1| N 1-1 1-4 2 |Verséao do leiaute
BPO3 |[tpAmb E |BPO1| N 1-1 1 Identificacdo do Ambiente:
1 — Produgéo / 2 - Homologagéo
BP04 [nRec E |BP0O1| N 1-1 15 Numero do Recibo

Numero gerado pelo Portal da Secretaria de
Fazenda Estadual, composto por: duas
posi¢cdes com cédigo da UF onde foi entregue
o lote, codificagéo de UF do IBGE, e treze
posi¢cdes numéricas seqlenciais.

4.2.2 Leiaute Mensagem de Retorno

Retorno: Estrutura XML com o resultado do processamento da mensagem de envio de lote

de NF-e.

Schema XML: retConsReciNFe_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam.| Dec. Descrigao/Observacao
BRO1 |[retConsReciNFe |Raizl - - - - TAG raiz da Resposta
BRO2 |versao A |BRO1| N 1-1 1-4 2 |Verséo do leiaute
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BRO3 [tpAmb E |BRO1| N 1-1 1 Identificagdo do Ambiente:
1 — Produgéo / 2 - Homologagéo

BRO4 verAplic E |BRO1| C 1-1 | 1-20 Versao do Aplicativo que recebeu o Lote.

BR04a|nRec E |BRO1| N 1-1 15 Numero do Recibo consultado

BRO5 |cStat E [BRO1| N 1-1 3 Cadigo do status da resposta para o Lote (vide
item 5.1.1)

BRO06 |[xMotivo E |BRO1| C 1-1 [1-255 Descricao literal do status da resposta para o
Lote.

BRO06a|cUF E |BRO1| N 1-1 2 Caddigo da UF que atendeu a solicitagéo.

Os protocolos sao retornados para os lotes processados cStat = 104
BRO7 |protNfe* xml| BRO1 - 0-50 - Conjunto de resultado do processamento de

cada NF-e (vide leiaute abaixo).

Estas informagdes sao retornadas apenas para
o caodigo do status do lote = 104 (Lote
processado)

* Para cada Protocolo de uma NF-e processada teremos o seguinte leiaute:

#

Campo

Ele

Pai

Tipo

Ocor.

Tam.

Dec.

Descrigao/Observagao

PRO1

protNFe

Raiz

TAG raiz do Protocolo de recebimento da NFe

PRO2

versao

A

PRO1

N

1-1

Versao do leiaute das informagdes de
Protocolo.

PRO3

infProt

G

PRO1

1-1

Informagdes do Protocolo de resposta.
TAG a ser assinada

PRO4

Id

PRO3

0-1

Identificador da TAG a ser assinada, somente
precisa ser informado se a UF assinar a
resposta.

Em caso de assinatura da resposta pela
SEFAZ preencher o campo com o Nro do
Protocolo, precedido com o literal “ID”

PRO5

tpAmb

PRO3

1-1

Identificagdo do Ambiente:
1 — Produgéo / 2 - Homologagéo

PRO6

verAplic

PRO3

1-1

1-20

Versao do Aplicativo que recebeu o Lote.

PRO7

chNFe

PRO3

1-1

44

Chave de Acesso da NF-e composta por
Cédigo da UF + AAMM da emissao + CNPJ do
Emitente + Modelo, Série e Nimero da NFe +
Cdédigo Numérico + DV.

PRO8

dhRecbto

PRO3

1-1

Data e hora de processamento

Formato = AAAA-MM-DDTHH:MM:SS
Preenchido com data e hora da gravagéao da
NF-e no Banco de Dados.

Em caso de Rejeicdo, com data e hora do
recebimento do Lote de NF-e enviado.

PRO9

nProt

PRO3

0-1

15

Numero do Protocolo da NF-e

1 posicéo (1 — Secretaria de Fazenda Estadual
2 — Receita Federal); 2 posigbes para cédigo
da UF; 2 posigdes ano; 10 sequencial no ano

PR10

digVal

PRO3

0-1

28

Digest Value da NF-e processada
Utilizado para conferir a integridade da NFe
original.

PR11

cStat

PRO3

1-1

Cdédigo do status da resposta para a NF-e (vide|
item 5.1.1).

PR12

xMotivo

PRO3

1-1

1-255

Descrigao literal do status da resposta para a
NF-e.

PR13

Signature

PRO1

xml

0-1

Assinatura XML do grupo identificado pelo
atributo “ID”

A decisdo de assinar a mensagem fica a
critério da UF interessada.
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4.2.3 Descrigdo do Processo de Web Service

Este método oferece a consulta do resultado do processamento de um lote de NF-e.

O aplicativo do Contribuinte deve ser construido de forma a aguardar um tempo minimo de
15 segundos entre o envio do Lote de NF-e para processamento e a consulta do resultado
deste processamento, evitando a obtencao desnecessaria do status de erro 105 - "Lote em
Processamento".

Deverao ser realizadas as validagdes e procedimentos que seguem:

4.2.4 validagio do Certificado de Transmissio

Validagao do Certificado Digital do Transmissor (protocolo SSL)

# |Regra de Validagao Critica | Msg |Efeito

AO01 |Certificado de Transmissor Invalido: Obrig. 280 Rej.
- Certificado de Transmissor inexistente na mensagem

- Versao difere "3"

- Basic Constraint = true (n&o pode ser Certificado de AC)
- KeyUsage nao define "Autenticagao Cliente"

AO02 [Validade do Certificado (data inicio e data fim) Obrig. 281 Rej.

AO03 |Verifica a Cadeia de Certificagao: Obrig. 283 Rej.
- Certificado da AC emissora nao cadastrado na SEFAZ

- Certificado de AC revogado

- Certificado nao assinado pela AC emissora do Certificado

A04 |LCR do Certificado de Transmissor Obrig. 286 Re;j.
- Falta o endereco da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCRinvalida
AQ5 |Certificado do Transmissor revogado Obrig. 284 Re;j.
AQ6 |Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Re;j.
AQ7 |Falta a extensdo de CNPJ no Certificado (OtherName - Obrig. 282 Re;j.

0ID=2.16.76.1.3.3)

As validacdes de AO01, A02, A03, A04 e AO05 sao realizadas pelo protocolo SSL e nado
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros certificados digitais de Autoridade Certificadora
Raiz que nao sejam “ICP-BR” no repositério de certificados digitais do servidor de Web
Service da SEFAZ.

4.2.5 Vvalidagio Inicial da Mensagem no Web Service

Validagao Inicial da Mensagem no Web Service
# |Regra de Validagao Aplic. Msg |Efeito
B01 |Tamanho do XML de Dados superior a 500 Kbytes Obrig. 214 Rej.
B02 | XML de Dados Mal Formado Facult. 243 Rej.
B03 |Verifica se o Servico esta Paralisado Momentaneamente Obrig. 108 Re;j.
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| B04 |Verifica se o Servico esta Paralisado sem Previsdo | Obrig. | 109 ‘ Re;j. |

A mensagem sera descartada se o tamanho exceder o limite previsto (500 KB) A aplicagao
do contribuinte ndo podera permitir a geracdo de mensagem com tamanho superior a 500
KB. Caso isto ocorra, a conexao podera ser interrompida sem mensagem de erro se o
controle do tamanho da mensagem for implementado por configuracbes do ambiente de
rede da SEFAZ (ex.: controle no firewall). No caso do controle de tamanho ser
implementado por aplicativo teremos a devolu¢gdo da mensagem de erro 214.

A critério de cada unidade federada podera ser verificado se o XML de dados esta bem
formado, no momento do recebimento da mensagem no Web Service. Esta verificagao € util
para as UF que desejarem armazenar o XML de dados em estrutura XML de banco de
dados.

As unidades federadas que mantém o Web Service disponivel, mesmo quando o servigco
estiver paralisado, deverao implementar as verificagbes 108 e 109. Estas validagbes
poderao ser dispensadas se o Web Service nao ficar disponivel quando o servico estiver
paralisado.

4.2.6 Validagao da Area de Cabegalho

Validagao do Cabecgalho da Mensagem

# |Regra de Validagao Aplic. Msg |Efeito
CO01 |Verificar Schema do XML da Area de Cabegalho Obrig. 242 Rej.
CO1a|XML utiliza codificagéo diferente de UTF-8 Obrig. 299 Re;j.

C02 |Versdo dos Dados informada na Area de Cabecgalho é superior a| Facult. 238 Re;j.
versao vigente

CO03 |Versao dos Dados nao suportada Obrig. 239 Re;j.

O cabecalho contém a versao do Schema XML da mensagem contida na area de dados que
sera utilizado pelo Web Service.

A ocorréncia de qualquer erro na validacdo da area de cabecalho da mensagem

impossibilita o processamento da mensagem contida na area de dados.

4.2.7 Validagao da Area de Dados

a) Validagao da Forma da Area de Dados

Validagao da Mensagem do Pedido de Consulta de Lote
# |Regra de Validagao Aplic. Msg |Efeito
D01 |Verifica Schema XML da Area de Dados Obrig. 215 | Re;j.
D02 |Verifica o uso de prefixo no namespace Obrig. 404 | Rej.
D03 | XML utiliza codificagao diferente de UTF-8 Obrig. 402 | Rej.

b) Validagao das Regras de Negocio da Consulta Recibo
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A seguir sio realizadas as seguintes validagdes:

Validagao da Consulta Recibo
# |Regra de Validagao Aplic. Msg |Efeito
EO1 |Tipo do ambiente da NF-e difere do ambiente do Web Service Obrig. 252 Re;j.
E02 |UF do Recibo difere da UF do Web Service Obrig. 248 Re;j.
EO03 |- Verifica se o Lote ndo esta na fila de saida, nem na fila de entrada | Obrig. 106 Re;j.
EO04 |- Verifica se o Lote ndo esta na fila de resposta, mas esta na fila de | Obrig. 105 Re;j.
entrada
EO05 |CNPJ do transmissor do lote difere do CNPJ do transmissor da Obrig. 223 Rej.
consulta

4.2.8 Final do Processamento

A mensagem de retorno podera ser:

Lote processado - cStat=104, com os resultados individuais de processamento das

NF-e;

Lote em processamento — cStat=105, o aplicativo do contribuinte devera fazer uma

nova consulta;

Lote nao localizado - cStat=106, o aplicativo do contribuinte devera providenciar o

reenvio da mensagem;

Recibo ou CNPJ do requisitante com problemas - cStat= 248 ou 223, o aplicativo

do contribuinte devera sanar o problema;
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4.3 Web Service - NfeCancelamento

Cancelamento de NF-e

--Contribuinte=---.

o

Cancelamento da NF-e

Client NFe

‘cacssaccacanccaacasa
yrememaccccccncnan

Web Service:
NfeCancelamento

----- Secretaria de Fazenda Estadual

’

N

®—| nfeCancelamentoNF ‘

Proc.
Cancelamento

B

Aplicacdo NF-e

‘ceacacaccccaccacaccccccacacaccacccccanas?

Funcgado: servico destinado ao atendimento de solicitagbes de cancelamento de Notas

Fiscais Eletronicas.
Processo: sincrono.
Método: nfeCancelamentoNF

4.3.1 Leiaute Mensagem de Entrada

Entrada: Estrutura XML contendo a mensagem de solicitacdo de cancelamento.

Schema XML: cancNFe_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam. | Dec. Descrigao/Observagao

CPO01 [cancNFe Raiz - - - - TAG raiz

CPO02 |versao A |[CPO1| N 1-1 1-4 2 |Verséao do leiaute

CPO3 |infCanc G | CPO1 - 1-1 - Dados do Pedido - TAG a ser assinada

CPO04 |Id ID | CPO3| C 1-1 46 Identificador da TAG a ser assinada
Informar a chave de acesso precedida do literal
“D”

CPO5 |tpAmb E |CPO3| N 1-1 1 Identificacdo do Ambiente:
1 — Produgao / 2 - Homologagéo

CPO06 [xServ E |[CPO3| C 1-1 8 Servigo solicitado ‘CANCELAR’

CPQ7 |chNFe E |CPO3| N 1-1 44 Chave de acesso da NF-e composta por
Caodigo da UF + AAMM da emissao + CNPJ do
Emitente + Modelo, Série e Niumero da NFe +
Codigo Numérico + DV.

CPO8 |nProt E |CPO3| N 1-1 15 Informar o niumero do Protocolo de
Autorizacado da NF-e a ser Cancelada.
1 posigcéo (1 — Secretaria de Fazenda Estadual
2 — Receita Federal); 2 posigdes para codigo
da UF; 2 posigbes ano; 10 sequencial no ano

CPO09 |xJust E |[CPO3| C 1-1 15- Informar a justificativa do cancelamento

255

CP10 |Signature E | CPO1| xml | 11 - Assinatura XML do grupo identificado pelo

atributo “ID”
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4.3.2 Leiaute Mensagem de Retorno

Retorno: Estrutura XML contendo a mensagem do resultado da solicitagdo de
cancelamento:

Schema XML: retCancNFe_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam. | Dec. Descrigao/Observagao
CRO1 [retCancNFe Raiz - - - - TAG raiz da Resposta
CRO02 |versao A |CRO1| N 1-1 1-4 2 |Versédo do leiaute
CRO03 |infCanc G [CRO1| - 1-1 - Dados da resposta - TAG a ser assinada
CRO04 |Id ID |CR0O3| C 0-1 - Identificador da TAG a ser assinada, somente
precisa ser informado se a UF assinar a
resposta.

Em caso de assinatura da resposta pela
SEFAZ preencher o campo com o Nro do
Protocolo, precedido com o literal “ID”

CRO5 [tpAmb E |CRO3| N 1-1 1 Identificagdo do Ambiente:

1 — Produgéo / 2 — Homologagéo
CRO06 |verAplic E |CRO3| C 1-1 | 1-20 Versao do Aplicativo que recebeu o Lote.
CRO07 |cStat E |CRO3| N 1-1 3 Cddigo do status da resposta (vide item 5.1.1).
CRO08 [xMotivo E |CR0O3| C 1-1 [1-255 Descrigao literal do status da resposta.
CRO08alcUF E |CRO3| N 1-1 2 Cddigo da UF que atendeu a solicitagao.

Os campos a seguir sao obrigatérios no caso de homologagéo de cancelamento cStat=101.
Os campos de dhRecbto e nProt ndo serdo preenchidos em caso de erro.

CRO09 |chNFe E |CRO3| N 0-1 44 Chave de Acesso da NF-e composta por
Cdédigo da UF + AAMM da emissao + CNPJ do
Emitente + Modelo, Série e Niumero da NFe +
Codigo Numérico + DV.

CR10 |dhRecbto E |[CRO3| D 0-1 - Data e hora de processamento

Formato = AAAA-MM-DDTHH:MM:SS
Preenchido com data e hora da homologacao
do Pedido.

CR11|nProt E |CRO3| N 0-1 15 Numero do Protocolo de Cancelamento

1 posicéo (1 — Secretaria de Fazenda Estadual
2 — Receita Federal); 2 posi¢des para codigo
da UF; 2 posi¢des ano; 10 seqliencial no ano.
O controle de numeragéao de Protocolo sera
unico para todos 0s servigos.

CR12|Signature G | CRO1| xml | 0-1 - Assinatura XML do grupo identificado pelo
atributo “ID”

A decisdo de assinar a mensagem fica a
critério da UF interessada.

4.3.3 Descrigido do Processo de Web Service

Este método é responsavel por receber as solicitagcdes referentes ao cancelamento de NF-e.
Ao receber a solicitagdo do transmissor, a aplicagdo do Portal da Secretaria de Fazenda
Estadual realiza o processamento da solicitacdo e devolve o resultado do processamento
para o aplicativo do mesmo.

A mensagem de solicitagdo de cancelamento de NF-e € um documento eletrénico e deve
ser assinado digitalmente pelo emitente da NF-e.

Deveréo ser realizadas as validagdes e procedimentos que seguem.
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4.3.4 Vvalidagio do Certificado de Transmissio

Validagao do Certificado Digital do Transmissor (protocolo SSL)

# |Regra de Validagao Critica | Msg |Efeito

AO01 |Certificado de Transmissor Invalido: Obrig. 280 Re;j.
- Certificado de Transmissor inexistente na mensagem

- Versao difere "3"

- Basic Constraint = true (n&o pode ser Certificado de AC)
- KeyUsage néo define "Autenticagéo Cliente"

AO02 [Validade do Certificado (data inicio e data fim) Obrig. 281 Rej.

AO03 |Verifica a Cadeia de Certificagéo: Obrig. 283 Rej.
- Certificado da AC emissora nao cadastrado na SEFAZ

- Certificado de AC revogado

- Certificado ndo assinado pela AC emissora do Certificado

A04 |LCR do Certificado de Transmissor Obrig. 286 Rej.
- Falta o endereco da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCR invalida
AQ5 |Certificado do Transmissor revogado Obrig. 284 Re;j.
AQ6 |Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Re;j.
AO07 |Falta a extensdo de CNPJ no Certificado (OtherName - Obrig. 282 Rej.

0OID=2.16.76.1.3.3)

As validacdes de AO01, A02, A03, AO4 e AO5 sao realizadas pelo protocolo SSL e nao
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros certificados digitais de Autoridade Certificadora
Raiz que nao sejam “ICP-BR” no repositério de certificados digitais do servidor de Web
Service da SEFAZ.

4.3.5 Validagio Inicial da Mensagem no Web Service

Validacgao Inicial da Mensagem no Web Service
# |Regra de Validagao Aplic. Msg |Efeito
B01 |Tamanho do XML de Dados superior a 500 Kbytes Obrig. 214 Rej.
B02 | XML de Dados Mal Formado Facult. 243 Rej.
BO3 |Verifica se o Servigo esta Paralisado Momentaneamente Obrig. 108 Rej.
BO4 |Verifica se o Servigo esta Paralisado sem Previsdo Obrig. 109 Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (500 KB) A aplicagao
do contribuinte ndo podera permitir a geracdo de mensagem com tamanho superior a 500
KB. Caso isto ocorra, a conexao podera ser interrompida sem mensagem de erro se o
controle do tamanho da mensagem for implementado por configuragbes do ambiente de
rede da SEFAZ (ex.: controle no firewall). No caso do controle de tamanho ser
implementado por aplicativo teremos a devolugao da mensagem de erro 214.

A critério de cada unidade federada podera ser verificado se o XML de dados esta bem
formado, no momento do recebimento da mensagem no Web Service. Esta verificacao € util
para as UF que desejarem armazenar o XML de dados em estrutura XML de banco de
dados.
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As unidades federadas que mantém o Web Service disponivel, mesmo quando o servigo
estiver paralisado, deverao implementar as verificagbes 108 e 109. Estas validagbes
poderao ser dispensadas se o Web Service ndo ficar disponivel quando o servico estiver
paralisado.

4.3.6 Validagdo da Area de Cabegalho

Validagao do Cabecgalho da Mensagem

# |Regra de Validagao Aplic. Msg |Efeito
CO1 |Verificar Schema do XML da Area de Cabecalho Obrig. 242 Re;j.
CO1a|XML utiliza codificagéo diferente de UTF-8 Obrig. 299 Re;j.

C02 |Versdo dos Dados informada na Area de Cabecgalho é superior a| Facult. 238 Re;j.
versao vigente

C03 |Versao dos Dados nao suportada Obrig. 239 Re;j.

O cabegalho contém a versao do Schema XML da mensagem contida na area de dados que
sera utilizado pelo Web Service.

A ocorréncia de qualquer erro na validacdo da area de cabecalho da mensagem

impossibilita o processamento da mensagem contida na area de dados.

4.3.7 Validagao da Area de Dados

a) Validagao da Forma da Area de Dados

Validagao da Mensagem do Pedido de Cancelamento da NF-e
# |Regra de Validagao Aplic. Msg |Efeito
D01 |Verifica Schema XML da Area de Dados Obrig. 215 | Rej.
D02 |Verifica o uso de prefixo no namespace Obrig. 404 | Rej.
D03 | XML utiliza codificagao diferente de UTF-8 Obrig. 402 | Rej.

b) Validagao do Certificado Digital utilizado na Assinatura

Validagao do Certificado Digital utilizado na Assinatura Digital
# |Regra de Validagao Aplic. Msg |Efeito

EO01 |Certificado de Assinatura invalido: Obrig. 290 Re;j.
- Certificado de Assinatura inexistente na mensagem (*validado
também pelo Schema)

- Versao difere "3"

- Basic Constraints = true (ndo pode ser Certificado de AC)

- KeyUsage néo define "Assinatura Digital" e “N&o Recusa”

EO02 |Validade do Certificado (data inicio e data fim) Obrig. 291 Re;j.

EO03 |Falta a extensdao de CNPJ no Certificado (OtherName - Obrig. 292 Re;j.
0OID=2.16.76.1.3.3)
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EO4 |Verifica Cadeia de Certificacao: Obrig. 293 Re;.
- Certificado da AC emissora nao cadastrado na SEFAZ
- Certificado de AC revogado
- Certificado ndo assinado pela AC emissora do Certificado
EO5 |LCR do Certificado de Assinatura: Obrig. 296 Rej.
- Falta o endereco da LCR (CRLDistributionPoint)
- Erro no acesso a LCR
EO6 |Certificado de Assinatura revogado Obrig. 294 Rej.
EQ7 |Certificado Raiz difere da “ICP-Brasil” Obrig. 295 Rej.
c) Validagao da Assinatura Digital
Validacao da Assinatura Digital
# |Regra de Validagao Aplic. Msg |Efeito
FO1 |Assinatura difere do padrédo do Projeto: Obrig. 298 Rej.
- Nao assinado o atributo "ID" (falta "Reference URI" na assinatura)
(*validado também pelo Schema)
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e
"Enveloped")
Estas validagbes sao implementadas pelo Schema XML da Signature
FO02 |Valor da assinatura (SignatureValue) difere do valor calculado Obrig. 297 Re;j.
FO03 |CNPJ-Base do Emitente difere do CNPJ-Base do Certificado Digital Obrig. 213 Rej.
F04 |CNPJ do Certificado Digital difere do CNPJ da Matriz e do CNPJ do | Facult. 244 Rej.
Emitente
d) Validagao das Regras de Negé6cio do Cancelamento de NF-e
Pedido de cancelamento de NF-e — Regras de Negécios
# |Regra de Validagao Aplic. Msg |Efeito
HO1 |Tipo do ambiente da NF-e difere do ambiente do Web Service Obrig. 252 Rej.
HO2 |UF da Chave de Acesso difere da UF do Web Service Obrig. 249 Rej.
HO3 [Chave de Acesso: Digito Verificador invalido Obrig. 236 Re;j.
HO4 |Acesso Cadastro Contribuinte: Obrig. 203 Re;j.
- Verificar Emitente n&o autorizado a emitir NF-e
HO5 |- Verificar Situagao Fiscal irregular do Emitente Obrig. 240 Re;j.
HO6 |[Acesso BD NFE (Chave: Ano, CNPJ Emit, Modelo, Série, Nro): Obrig. 217 Re;j.
- Verificar se NF-e ndo existe
HO7 |- “Codigo Numérico” informado na Chave de Acesso é diferente do Obrig. 216 Re;j.
existente no BD
HO8 |- Verificar se NF-e ja esta Denegada Obrig. 205 Rej.
HO9 |- Verificar se NF-e j& esta Cancelada Obrig. 218 Rej.
H10 |- Verificar NF-e autorizada ha mais de 7 dias (168 horas) Obrig. 220 Rej.
H11 |- Verificar se o numero Protocolo informado difere do nro. Protocolo Obrig. 222 Re;j.
da NF-e
H12 |- Verificar recebimento da NF-e pelo Destinatério* Obrig. 221 Rej.
H13 |- Verificar registro de Circulagdo de Mercadoria* Obrig. 219 Re;j.
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* Obs. As regras de validagéo H12 e H13 sao de implementagao futura.

O cancelamento s6 podera ser realizado nota a nota e para cada cancelamento homologado
€ criado um novo protocolo de status para NF-e, com a atribuicido de um numero de

protocolo unico (vide item 5.6).

4.3.8 Final do Processamento

No caso de homologagao do Cancelamento retornar o cStat = 101.
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4.4 Web Service - Nfelnutilizacao

Inutilizacdo de numeracao de NF-e

o"®ccscscscscscscencncnsncncnsnsnsnas

-~Contribuinte==-.

Client NFe

Vcanacaacancanacaaan

Vesssscscscscncacnne?

,~----Secretaria de Fazenda Estadual

Inutilizagdo de Numeragéo

o memamascccsancna

0

o—|

Web Service: D
Nfelnutilizacao
Proc.
nfelnutilizacaoNF ‘ Inutilizagéo
D Aplicacdo NF-e

‘cacacacacccccacacaccacccccacacacacaas’

Funcao: servigo destinado ao atendimento de solicitagdes de inutilizagdo de numeragéao.

Processo: sincrono.

Método: nfelnutilizacaoNF

4.4.1 Leiaute Mensagem de Entrada

Entrada: Estrutura XML contendo a mensagem de solicitagdo de inutilizagao.

Schema XML: inutNFe_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam. | Dec. Descrigao/Observagao

DPO01 |inutNFe Raiz - - - - TAG raiz

DPO02 |versao A |DPO1| N 1-1 1-4 2 |Versédo do leiaute

DPO03 |inflnut G | DPO1| - 1-1 - Dados do Pedido
TAG a ser assinada

DPO04 |Id ID | DPO3| C 1-1 |39-44 Identificador da TAG a ser assinada formada
com Cédigo da UF + CNPJ + modelo + série +
nro inicial e nro final precedida do literal “ID”

DPO5 |tpAmb E | DP0O3| N 1-1 1 Identificagdo do Ambiente:
1 — Produgao / 2 - Homologagéo

DPO06 |xServ E |DP0O3| C 1-1 10 Servigo solicitado: ‘INUTILIZAR’

DPO7 |cUF E | DP0O3| N 1-1 2 Cddigo da UF do solicitante

DPO08 |ano E | DP0O3| N 1-1 2 Ano de inutilizagdo da numeragao

DP09 |CNPJ E |DPO3| C 1-1 14 CNPJ do emitente

DP10 |mod E |DPO3| N 1-1 2 Modelo da NF-e

DP11 |serie E |DPO3| N 1-1 1-3 Série da NF-e

DP12 |nNFlIni E |DPO3| N 1-1 1-9 Numero da NF-e inicial a ser inutilizada

DP13 |nNFFin E |DPO3| N 1-1 1-9 Numero da NF-e final a ser inutilizada

DP14 |xJust E |DP0O3| C 1-1 15- Informar a justificativa do pedido de inutilizagdo

255

DP15 |Signature G |DPO1| xml | 1-1 - Assinatura XML do grupo identificado pelo

atributo “ID”
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4.4.2 Leiaute Mensagem de Retorno

Retorno: Estrutura XML contendo a mensagem do resultado da solicitagdo de inutilizagao:

Schema XML: retinutNFe_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam. | Dec. Descrigao/Observagao
DRO1 |retinutNFe Raiz - - - - TAG raiz da Resposta
DRO02 |versao A |DRO1| N 1-1 1-4 2 |Verséao do leiaute
DRO3 |inflnut G |[DRO1| - 1-1 - Dados da resposta - TAG a ser assinada
DRO04 |Id ID | DRO3| C 0-1 17 Identificador da TAG a ser assinada, somente
precisa ser informado se a UF assinar a
resposta.

Em caso de assinatura da resposta pela
SEFAZ preencher o campo com o Nro do
Protocolo, precedido com o literal “ID”.

DRO5 |[tpAmb E |DRO3| N 1-1 1 Identificacdo do Ambiente:
1 — Produgéo / 2 — Homologagéo
DRO6 |verAplic E |DRO3| C 1-1 | 1-20 Versao do Aplicativo que processou o pedido
de inutilizagdo.
DRO7 |cStat E |[DRO3| N 1-1 3 Cddigo do status da resposta (vide item 5.1.1).
DRO08 |xMotivo E |DRO3| C 1-1 [1-255 Descricao literal do status da resposta.
DRO09 [cUF E |DRO3| N 1-1 2 Caodigo da UF que atendeu a solicitagdo

Os campos a seguir sdo obrigatérios no caso de homologagao da inutilizagao cStat=102.
Os campos de dhRecbto e nProt ndo serdo preenchidos em caso de erro

DR10|ano E | DRO3| N 0-1 2 Ano de inutilizagdo da numeragao
DR11|CNPJ E |DR0O3| C 0-1 14 CNPJ do emitente

DR12|mod E |DRO3| N 0-1 2 Modelo da NF-e

DR13 |serie E |DRO3| N 0-1 1-3 Série da NF-e

DR14 |nNFIni E |DRO3| N 0-1 1-9 Numero da NF-e inicial a ser inutilizada
DR15 |[nNFFin E |DRO3| N 0-1 1-9 Numero da NF-e final a ser inutilizada
DR16 |dhRecbto E |DRO3| D 0-1 - Data e hora de processamento

Formato = AAAA-MM-DDTHH:MM:SS
Preenchido com data e hora da gravagéo no
Banco de Dados em caso de Confirmacgéo.

Em caso de Rejeigdo, com data e hora do
recebimento do Pedido.

DR17 |nProt E | DRO3| N 0-1 15 Numero do Protocolo de Inutilizagao

1 posicéo (1 — Secretaria de Fazenda Estadual
2 — Receita Federal); 2 posigdes para codigo
da UF; 2 posi¢des ano; 10 seqliencial no ano.
O controle de numeragéao do Protocolo sera
Unico para todos os servigos.

DR18 |Signature G | DRO1| xml | 0-1 - Assinatura XML do grupo identificado pelo
atributo “ID”

A decisado de assinar a mensagem fica a
critério da UF interessada.

4.4.3 Descrigio do Processo de Web Service

Este método sera responsavel por receber as solicitagcdes referentes a inutilizagdo de faixas
de numeragéao de notas fiscais eletronicas. Ao receber a solicitagao, a aplicagdo NFE realiza
0 processamento da solicitacdo e devolve o resultado do processamento para o aplicativo
do transmissor.
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A mensagem de pedido de inutilizagdo de numeracao de NF-e € um documento eletronico e
deve ser assinado digitalmente pelo emitente da NF-e.

Deverao ser realizadas as validagdes e procedimentos que seguem.

4.4.4 Validagio do Certificado de Transmissio

Validagao do Certificado Digital do Transmissor (protocolo SSL)

# |Regra de Validagao Critica | Msg |Efeito

AO01 |Certificado de Transmissor Invalido: Obrig. 280 Rej.
- Certificado de Transmissor inexistente na mensagem

- Versao difere "3"

- Basic Constraint = true (n&o pode ser Certificado de AC)
- KeyUsage nao define "Autenticagao Cliente"

A02 |Validade do Certificado (data inicio e data fim) Obrig. 281 Re;j.

AOQ3 |Verifica a Cadeia de Certificagao: Obrig. 283 Re;j.
- Certificado da AC emissora nao cadastrado na SEFAZ

- Certificado de AC revogado

- Certificado nao assinado pela AC emissora do Certificado

A04 |LCR do Certificado de Transmissor Obrig. 286 Re;j.
- Falta o enderego da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCR invalida
AO05 |Certificado do Transmissor revogado Obrig. 284 Rej.
AO06 |Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Rej.
AQ7 |Falta a extensdo de CNPJ no Certificado (OtherName - Obrig. 282 Re;j.

0ID=2.16.76.1.3.3)

As validacdes de AO01, A02, A03, A04 e AO05 sao realizadas pelo protocolo SSL e nado
precisam ser implementadas. A validacdo A0O6 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros certificados digitais de Autoridade Certificadora
Raiz que nao sejam “ICP-BR” no repositério de certificados digitais do servidor de Web
Service da SEFAZ.

4.4.5 Validagio Inicial da Mensagem no Web Service

Validagao Inicial da Mensagem no Web Service
# |Regra de Validagao Aplic. Msg |Efeito
BO1 |Tamanho do XML de Dados superior a 500 Kbytes Obrig. 214 Rej.
B02 | XML de Dados Mal Formado Facult. 243 Rej.
B03 |Verifica se o Servico esta Paralisado Momentaneamente Obrig. 108 Re;j.
B04 |Verifica se o Servigo esta Paralisado sem Previsao Obrig. 109 Re;j.

A mensagem sera descartada se o tamanho exceder o limite previsto (500 KB) A aplicagao
do contribuinte ndo podera permitir a geragcdo de mensagem com tamanho superior a 500
KB. Caso isto ocorra, a conexao podera ser interrompida sem mensagem de erro se o
controle do tamanho da mensagem for implementado por configuracbes do ambiente de
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rede da SEFAZ (ex.: controle no firewall). No caso do controle de tamanho ser
implementado por aplicativo teremos a devolugdo da mensagem de erro 214.

A critério de cada unidade federada podera ser verificado se o XML de dados esta bem
formado, no momento do recebimento da mensagem no Web Service. Esta verificacao € util
para as UF que desejarem armazenar o XML de dados em estrutura XML de banco de
dados.

As unidades federadas que mantém o Web Service disponivel, mesmo quando o servigo
estiver paralisado, deverdao implementar as verificagbes 108 e 109. Estas validagbes
poderao ser dispensadas se o Web Service ndo ficar disponivel quando o servico estiver
paralisado.

4.4.6 Validagao da Area de Cabegalho

Validagao do Cabecgalho da Mensagem

# |Regra de Validagao Aplic. Msg |Efeito
CO01 |Verificar Schema do XML da Area de Cabegalho Obrig. 242 Rej.
CO01a|XML utiliza codificagao diferente de UTF-8 Obrig. 299 Rej.

C02 |Versdo dos Dados informada na Area de Cabecgalho é superior a| Facult. 238 Re;j.
versao vigente

CO03 |Versao dos Dados nao suportada Obrig. 239 Re;j.

O cabecalho contém a versao do Schema XML da mensagem contida na area de dados que
sera utilizado pelo Web Service.

A ocorréncia de qualquer erro na validacdo da area de cabecalho da mensagem
impossibilita o processamento da mensagem contida na area de dados.

4.4.7 Validagdo da Area de Dados

a) Validagdo da Forma da Area de Dados

Validagdao da Mensagem do Pedido de Inutilizagdao de numeragao de NF-e.

# |Regra de Validagao Aplic. Msg |Efeito
D01 |Verifica Schema XML da Area de Dados Obrig. 215 | Rej.
D02 |Verifica o uso de prefixo no namespace Obrig. 404 | Rej.
D03 [XML utiliza codificagéo diferente de UTF-8 Obrig. 402 | Rej.

b) Validagao do Certificado Digital utilizado na Assinatura

Validagao do Certificado Digital utilizado na Assinatura Digital

# |Regra de Validagao Aplic. Msg |Efeito

EO01 |Certificado de Assinatura invalido: Obrig. 290 Re;j.
- Certificado de Assinatura inexistente na mensagem (*validado
também pelo Schema)

- Versao difere "3"

- Basic Constraints = true (ndo pode ser Certificado de AC)

- KeyUsage néo define "Assinatura Digital" e “N&o Recusa”

EO2 |Validade do Certificado (data inicio e data fim) Obrig. 291 Rej.
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EO3 |Falta a extensao de CNPJ no Certificado (OtherName - Obrig. 292 Rej.
0ID=2.16.76.1.3.3)
EO04 |Verifica Cadeia de Certificagao: Obrig. 293 Re;j.
- Certificado da AC emissora nao cadastrado na SEFAZ
- Certificado de AC revogado
- Certificado nao assinado pela AC emissora do Certificado
EO05 |LCR do Certificado de Assinatura: Obrig. 296 Re;j.
- Falta o enderego da LCR (CRLDistributionPoint)
- Erro no acesso a LCR
EO6 |Certificado de Assinatura revogado Obrig. 294 Rej.
EQ7 |Certificado Raiz difere da “ICP-Brasil” Obrig. 295 Re;j.
c) Validagao da Assinatura Digital
Validagao da Assinatura Digital
# |Regra de Validagao Aplic. Msg |Efeito
FO1 |Assinatura difere do padrédo do Projeto: Obrig. 298 Re;j.
- Nao assinado o atributo "ID" (falta "Reference URI" na assinatura)
(*validado também pelo Schema)
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e
"Enveloped")
Estas validagbes sao implementadas pelo Schema XML da Signature
FO02 |Valor da assinatura (SignatureValue) difere do valor calculado Obrig. 297 Re;j.
FO03 |CNPJ-Base do Emitente difere do CNPJ-Base do Certificado Digital Obrig. 213 Re;j.
F04 |CNPJ do Certificado Digital difere do CNPJ da Matriz e do CNPJ do | Facult. 244 Re;j.
Emitente
d) Validacao das Regras de Negécio da Inutilizagao de numeragao de NF-e
Pedido de Inutilizagdo de numeragao de NF-e — Regras de Negécios
# |Regra de Validagao Aplic. Msg |Efeito
01 [Tipo do ambiente da NF-e difere do ambiente do Web Service Obrig. 252 Rej.
102 |UF do Pedido de inutilizagao difere da UF do Web Service Obrig. 250 Rej
102b |Ano da Inutilizagdo nédo pode ser superior ao Ano atual Obrig. 453 Re;j.
102¢ |Ano da inutilizagdo n&o pode ser inferior a 2006 Obrig. 454 Rej.
103 [Numero da Faixa Inicial maior do que o numero Final Obrig. 224 Rej
104 |Quantidade maxima de numeragéo a inutilizar ultrapassa o limite Obrig. 201 Rej
(1.000 numeros)
105 |Acesso Cadastro Contribuinte: Obrig. 203 Rej
- Verificar Emitente n&do autorizado a emitir NF-e
106 |- Verificar Situagao Fiscal irregular do Emitente Obrig. 240 Rej
107 |Acesso BD NFE-Inutilizagao: Obrig. 256 Rej
- Verificar se algum Nro da Faixa de Inutilizagdo atual pertence a uma
faixa anterior
108 |Acesso BD NFE (Chave: Ano, CNPJ Emit, Modelo, Série, Nro): Obrig. 241 Rej
- Verificar se existe NF-e utilizada na faixa de inutilizagao solicitada
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Para cada inutilizagcdo de numeracdo de NF-e homologada é criado um novo protocolo de
status para NF-e, com a atribuigdo de um namero de protocolo unico (vide item 5.6).

4.4.8 Final do Processamento

No caso de homologacéo da Inutilizagao retornar o cStat = 102.
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4.5 Web Service — NfeConsulta Protocolo

Consulta situacao atual da NF-e

o"eescssssssssssssssssssssscscscscsas

--Contribuinte=---.

Client NFe

Consulta NF-e

pommamascccsancnan

o—

NfeConsulta

Secretaria de Fazenda Estadual

’

nfeConsultaNF

Web Service: D
Proc.
‘ Consulta NF-e
D Aplicacdo NF-e

‘ceacacacccacacaccccccccacaccacccccanas’

Funcgao: servico destinado ao atendimento de solicitagbes de consulta da situagao atual da
NF-e na Base de Dados do Portal da Secretaria de Fazenda Estadual.

Processo: sincrono.
Método: nfeConsultaNF

4.5.1 Leiaute Mensagem de Entrada

Entrada: Estrutura XML contendo a chave de acesso da NF-e.

Schema XML: consSitNFe_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam.| Dec. Descrigao/Observagao

EPO1 [conSitNFe Raizl - - - - TAG raiz

EPO2 |versao A |EPO1| N 1-1 1-4 2 |Verséo do leiaute

EPO3 [tpAmb E |EPO1| N 1-1 1 Identificagdo do Ambiente:
1 — Produgéo / 2 - Homologagéo

EPO4 [xServ E |EPO1| C 1-1 9 Servigo solicitado
‘CONSULTAR’

EPO5 [chNFe E |EPO1| N 1-1 44 Chave de Acesso da NF-e composta por
Cddigo da UF + AAMM da emisséo + CNPJ do
Emitente + Modelo, Série e NUumero da NFe +
Caodigo Numérico + DV.

4.5.2 Leiaute Mensagem de Retorno

Retorno: Estrutura XML contendo a mensagem do resultado da consulta de protocolo:

Schema XML: retConsSitNFe_v99.99.xsd

#

Campo

Ele

Pai

Tipo

Ocor.

Tam.

Dec.

Descrigao/Observacgao

ERO1

retConsSitNFe

Raiz

TAG raiz da Resposta
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ERO2 |versao A |ERO1| N 1-1 1-4 2 |Verséo do leiaute

ERO03 |infProt G | ERO1 - 1-1 - Informagdes do Protocolo de resposta.
TAG a ser assinada

ERO04 |Id ID |ERO3| C 0-1 - Identificador da TAG a ser assinada, somente
sera informado se a UF assinar a resposta.
Em caso de assinatura da resposta pela
SEFAZ preencher o campo com a chave de
acesso precedida do literal “ID”

EROS5 [tpAmb E |ERO3| N 1-1 1 Identificagdo do Ambiente:
1 — Produgao / 2 — Homologagao

EROG6 |verAplic E | ER0O3| C 1-1 | 1-20 Versao do Aplicativo que processou a consulta

ERO7 |cStat E |ERO3| N 1-1 3 Cdédigo do status da resposta.

ERO08 [xMotivo E | ER0O3| C 1-1 |1-255 Descrigao literal do status da resposta.

ERO08a|cUF E |ERO3| N 1-1 2 Caddigo da UF que atendeu a solicitagéo.

Os campos a seguir sao obrigatérios no em caso de localizagdo da NF-e cStat = 100, 101 ou 110
Os campos de dhRecbto e nProt ndo serdo preenchidos em caso de erro.

ERO09 |chNFe E |ERO3| N 0-1 44 Chave de Acesso da NF-e composta por
Cddigo da UF + AAMM da emisséo + CNPJ do
Emitente + Modelo, Série e Nimero da NFe +
Cdédigo Numérico + DV.

ER10 [dhRecbto E |ERO3| D 0-1 - Data e hora de processamento
Formato = AAAA-MM-DDTHH:MM:SS

ER11 |nProt E |ERO3| N 0-1 15 Numero do Protocolo do Status atual da NF-e
1 posicéo (1 — Secretaria de Fazenda Estadual
2 — Receita Federal); 2 posigbes para cédigo
da UF; 2 posigdes ano; 10 sequencial no ano

ER12 |digVal E | ER0O3| C 0-1 28 Digest Value da NF-e processada
Utilizado para conferir a integridade da NFe
original.

ER13 |Signature G | ERO1| xml | 0-1 - Assinatura XML do grupo identificado pelo
atributo “ID”
A decisdo de assinar a mensagem fica a
critério da UF interessada.

4.5.3 Descrigido do Processo de Web Service

Este método sera responsavel por receber as solicitagdes referentes a consulta de situacao
de notas fiscais eletrbnicas enviadas para as Secretarias de Fazendas Estaduais. Seu
acesso é permitido apenas pela chave Unica de identificacdo da nota fiscal.

O aplicativo do contribuinte envia a solicitagdo para o Web Service da Secretaria de
Fazenda Estadual. Ao receber a solicitagao a aplicacdo do Portal da Secretaria de Fazenda
Estadual processara a solicitagdo de consulta, validando a Chave de Acesso da NF-e, e
retornara mensagem contendo a situacao atual da NF-e na Base de Dados.

Deveréo ser realizadas as validagdes e procedimentos que seguem.

4.5.4 validagio do Certificado de Transmissio

Validagao do Certificado Digital do Transmissor (protocolo SSL)

#

Regra de Validagao

|Critica| Msg ‘Efeito
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AO01 |Certificado de Transmissor Invalido: Obrig. 280 Rej.
- Certificado de Transmissor inexistente na mensagem

- Versao difere "3"

- Basic Constraint = true (n&o pode ser Certificado de AC)
- KeyUsage nao define "Autenticagao Cliente"

AO02 [Validade do Certificado (data inicio e data fim) Obrig. 281 Rej.

AO03 |Verifica a Cadeia de Certificagéo: Obrig. 283 Rej.
- Certificado da AC emissora nao cadastrado na SEFAZ

- Certificado de AC revogado

- Certificado nao assinado pela AC emissora do Certificado

A04 |LCR do Certificado de Transmissor Obrig. 286 Re;j.
- Falta o endereco da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCRinvalida
AQ5 |Certificado do Transmissor revogado Obrig. 284 Re;j.
AQ6 |Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Re;j.
AQ7 |Falta a extensdo de CNPJ no Certificado (OtherName - Obrig. 282 Re;j.

0ID=2.16.76.1.3.3)

As validacdes de AO01, A02, A03, A04 e AO05 sao realizadas pelo protocolo SSL e nado
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros certificados digitais de Autoridade Certificadora
Raiz que nao sejam “ICP-BR” no repositério de certificados digitais do servidor de Web
Service da SEFAZ.

4.5.5 Vvalidagio Inicial da Mensagem no Web Service

Validagao Inicial da Mensagem no Web Service
# |Regra de Validagao Aplic. Msg |Efeito
B01 |Tamanho do XML de Dados superior a 500 Kbytes Obrig. 214 Rej.
B02 | XML de Dados Mal Formado Facult. 243 Rej.
B03 |Verifica se o Servico esta Paralisado Momentaneamente Obrig. 108 Re;j.
B04 |Verifica se o Servigo esta Paralisado sem Previsao Obrig. 109 Re;j.

A mensagem sera descartada se o tamanho exceder o limite previsto (500 KB) A aplicagao
do contribuinte n&o podera permitir a geragcdo de mensagem com tamanho superior a 500
KB. Caso isto ocorra, a conexao podera ser interrompida sem mensagem de erro se o
controle do tamanho da mensagem for implementado por configuragbes do ambiente de
rede da SEFAZ (ex.: controle no firewall). No caso do controle de tamanho ser
implementado por aplicativo teremos a devolugao da mensagem de erro 214.

A critério de cada unidade federada podera ser verificado se o XML de dados esta bem
formado, no momento do recebimento da mensagem no Web Service. Esta verificacao € util
para as UF que desejarem armazenar o XML de dados em estrutura XML de banco de
dados.

As unidades federadas que mantém o Web Service disponivel, mesmo quando o servigo
estiver paralisado, deverao implementar as verificagbes 108 e 109. Estas validagbes
poderao ser dispensadas se o Web Service ndo ficar disponivel quando o servico estiver
paralisado.

Pag. 55/ 145



Manual de Integragao - Contribuinte

'@ Nota Fiscal Eletronica

4.5.6 Validagdo da Area de Cabegalho

Validagao do Cabec¢alho da Mensagem

# |Regra de Validagao Aplic. Msg |Efeito
CO1 |Verificar Schema do XML da Area de Cabecalho Obrig. 242 Re;j.
CO1a|XML utiliza codificagéo diferente de UTF-8 Obrig. 299 Re;j.

C02 |Versdo dos Dados informada na Area de Cabecgalho é superior a| Facult. 238 Re;j.
versao vigente

CO03 |Versao dos Dados nao suportada Obrig. 239 Re;j.

O cabegalho contém a versao do Schema XML da mensagem contida na area de dados que
sera utilizado pelo Web Service.

A ocorréncia de qualquer erro na validacdo da area de cabegalho da mensagem
impossibilita o processamento da mensagem contida na area de dados.

4.5.7 Validagdo da Area de Dados

a) Validagao da Forma da Area de Dados

Validagdo da Mensagem do Pedido de Consulta de situacdo de NF-e.

# |Regra de Validagao Aplic. Msg |Efeito
D01 |Verifica Schema XML da Area de Dados Obrig. 215 | Rej.
D02 |Verifica o uso de prefixo no namespace Obrig. 404 | Rej.
D03 | XML utiliza codificagao diferente de UTF-8 Obrig. 402 | Rej.

b) Validagao das Regras de Negocios da Consulta a NF-e

A seguir sdo realizadas as seguintes validagdes:

Validagao do Pedido de Consulta de situacdo de NF-e — Regras de Negdcios

# |Regra de Validagao Aplic. Msg |Efeito
JO1 |Tipo do ambiente da NF-e difere do ambiente do Web Service Obrig. 252 Rej.
J02 |UF da Chave de Acesso difere da UF do Web Service Obrig. 226 Rej.

JO3 |Acesso BD NFE (Chave: Ano, CNPJ Emit, Modelo, Série, Nro):| Obrig. 217 Rej.
- Verificar se NF-e néo existe

JO4 |- Verificar se campo “Cddigo Numérico” informado na Chave de| Obrig. 216 Rej.
Acesso é diferente do existente no BD

4.5.8 Final do Processamento

O processamento do pedido de consulta de status de NF-e pode resultar em uma
mensagem de erro ou retornar a situagéo atual da NF-e consultada.

No caso de localizagdo da NF-e retornar o cStat com os valores 100, 101 ou 110.
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4.6 Web Service - NfeStatusServico

Consulta Status do Servigo

-~Contribuinte==-.

Consulta Status

Client NFe

o"®ccscscscscscscencncnsncncnsnsnsnas

Vcananaaaananacaaan
ormememanccscscacaa

Vesssscscscscncacnne?

o—

Web Service:
NfeStatusServico

,~----Secretaria de Fazenda Estadual

l

Bl

nfeStatusServicoNF

Proc.
‘ Consulta Status

7

Aplicacdo NF-e

‘cacacacacccccacacaccacccccacacacacaas’

Fungado: servico
Secretaria de Fazenda Estadual.

Processo: sincrono.
Método: nfeStatusServicoNF

4.6.1 Leiaute Mensagem de Entrada

destinado a consulta do status do

servico prestado pelo Portal da

Entrada: Estrutura XML para a consulta do status do servigo.

Schema XML: consStatServ_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam.| Dec. Descrigao/Observacgao
FPO1 |consStatServ Raizl - - - - TAG raiz
FP02 |versao A |FPO1| N 1-1 1-4 2 |Verséo do leiaute
FPO3 |tpAmb E | FFO1| N 1-1 1 Identificacdo do Ambiente:
1 — Produgéo / 2 - Homologagéo
FPO4 [cUF E [ FPO1| N 1-1 2 Cddigo da UF consultada
FPO5 (xServ E | FPO1| C 1-1 6 Servigo solicitado
‘STATUS’

4.6.2 Leiaute Mensagem de Retorno

Retorno: Estrutura XML contendo a mensagem do resultado da consulta do status do

servico:

Schema XML: retConsStatServ_v99.99.xsd

# Campo Ele| Pai | Tipo| Ocor.| Tam.| Dec. Descrigao/Observacgao
FRO1 [retConsStatServ (Raiz| - - - - TAG raiz da Resposta
FRO2 |versao A |FRO1| N 1-1 1-4 2 |Verséo do leiaute
FRO3 [tpAmb E |FRO1| N 1-1 1 Identificacdo do Ambiente:
1 — Produgéo / 2 - Homologagéo
FRO4 |verAplic E |FRO1| C 1-1 | 1-20 Versao do Aplicativo que processou a consulta
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FRO5 |cStat E |FRO1| N 1-1 3 Cdédigo do status da resposta.

FROG6 [xMotivo E |FRO1| C 1-1 | 1-60 Descricao literal do status da resposta.

FRO7 [cUF E |FRO1| N 1-1 2 Caddigo da UF que atendeu a solicitagao

FRO8 [dhRecbto E |FRO1| D 1-1 - Data e hora de recebimento
Formato = AAAA-MM-DDTHH:MM:SS
Preenchido com data e hora do recebimento
do Pedido.

FRO9 |tMed E |FRO1| N 0-1 1-4 Tempo médio de resposta do servigo (em
segundos) dos ultimos 5 minutos.

FR10 |[dhRetorno E |FRO1| D 0-1 - Preencher com data e hora previstas para o
retorno do Web Service, no formato AAA-MM-
DDTHH:MM:SS

FR11 [xObs E |FRO1| C 0-1 |1-255 Informagdes adicionais para o Contribuinte

4.6.3 Descrigido do Processo de Web Service

Este método sera responsavel por receber as solicitagbes referentes a consulta do status do
servico do Portal da Secretaria de Fazenda Estadual.

O aplicativo do contribuinte envia a solicitagdo para o Web Service da Secretaria de
Fazenda Estadual. Ao receber a solicitagcao a aplicacdo do Portal da Secretaria de Fazenda
Estadual processara a solicitacdo de consulta, e retornara mensagem contendo a status do
servico.

As Empresas que construirem um aplicativo que se mantenha em "loop" permanente de
consulta a este Web Service, devem aguardar um tempo minimo de 3 minutos entre
cada consulta, evitando sobrecarregar desnecessariamente os servidores da SEFAZ.

Deveréo ser realizadas as validagdes e procedimentos que seguem.

4.6.4 Vvalidagio do Certificado de Transmissio

Validagao do Certificado Digital do Transmissor (protocolo SSL)

# |Regra de Validagao Critica | Msg |Efeito

AO01 |Certificado de Transmissor Invalido: Obrig. 280 Re;j.
- Certificado de Transmissor inexistente na mensagem

- Versao difere "3"

- Basic Constraint = true (n&o pode ser Certificado de AC)
- KeyUsage néo define "Autenticagéo Cliente"

AO02 [Validade do Certificado (data inicio e data fim) Obrig. 281 Rej.

AO03 |Verifica a Cadeia de Certificagao: Obrig. 283 Rej.
- Certificado da AC emissora nao cadastrado na SEFAZ

- Certificado de AC revogado

- Certificado ndo assinado pela AC emissora do Certificado

A04 |LCR do Certificado de Transmissor Obrig. 286 Rej.
- Falta o endereco da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCR invalida
AQ5 |Certificado do Transmissor revogado Obrig. 284 Re;j.
AQ6 |Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Re;j.
AO07 |Falta a extensdo de CNPJ no Certificado (OtherName - Obrig. 282 Rej.

0OID=2.16.76.1.3.3)
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As validacdes de AO01, A02, A03, A04 e AO05 sao realizadas pelo protocolo SSL e nao
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros certificados digitais de Autoridade Certificadora
Raiz que nado sejam “ICP-BR” no repositério de certificados digitais do servidor de Web
Service da SEFAZ.

4.6.5 Validagao Inicial da Mensagem no Web Service

Validagao Inicial da Mensagem no Web Service
# |Regra de Validagao Aplic. Msg |Efeito
B01 |Tamanho do XML de Dados superior a 500 Kbytes Obrig. 214 Rej.
B02 | XML de Dados Mal Formado Facult. 243 Rej.
B03 |Verifica se o Servico esta Paralisado Momentaneamente Obrig. 108 Re;j.
B04 |Verifica se o Servigo esta Paralisado sem Previsao Obrig. 109 Re;j.

A mensagem sera descartada se o tamanho exceder o limite previsto (500 KB) A aplicagao
do contribuinte ndo podera permitir a geragcdo de mensagem com tamanho superior a 500
KB. Caso isto ocorra, a conexao podera ser interrompida sem mensagem de erro se o
controle do tamanho da mensagem for implementado por configuragbes do ambiente de
rede da SEFAZ (ex.: controle no firewall). No caso do controle de tamanho ser
implementado por aplicativo teremos a devolu¢gao da mensagem de erro 214.

A critério de cada unidade federada podera ser verificado se o XML de dados esta bem
formado, no momento do recebimento da mensagem no Web Service. Esta verificacao € util
para as UF que desejarem armazenar o XML de dados em estrutura XML de banco de
dados.

As unidades federadas que mantém o Web Service disponivel, mesmo quando o servigo
estiver paralisado, deverao implementar as verificagbes 108 e 109. Estas validagbes
poderao ser dispensadas se o Web Service ndo ficar disponivel quando o servico estiver
paralisado.

4.6.6 Validagdo da Area de Cabegalho

Validagao do Cabecgalho da Mensagem

# |Regra de Validagao Aplic. Msg |Efeito
CO1 |Verificar Schema do XML da Area de Cabecalho Obrig. 242 Re;j.
CO1a|XML utiliza codificagao diferente de UTF-8 Obrig. 299 Re;j.

C02 |Versdo dos Dados informada na Area de Cabecgalho é superior a| Facult. 238 Re;j.
versao vigente

CO03 |Versao dos Dados nao suportada Obrig. 239 Re;j.

O cabegalho contém a versao do Schema XML da mensagem contida na area de dados que
sera utilizado pelo Web Service.

A ocorréncia de qualquer erro na validacdo da area de cabecalho da mensagem
impossibilita o processamento da mensagem contida na area de dados.
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4.6.7 Validagdo da Area de Dados

a) Validagao da Forma da Area de Dados

Validagdao da Mensagem da Consulta de Status de Servigo
# |Regra de Validagao Aplic. Msg |Efeito
D01 |Verifica Schema XML da Area de Dados Obrig. 215 | Rej.
D02 |Verifica o uso de prefixo no namespace Obrig. 404 | Rej.
D03 [XML utiliza codificagéo diferente de UTF-8 Obrig. 402 | Rej.

b) Validagao das Regras de Negocios da Consulta Status de Servigo da NF-e

Validagao do Pedido de Consulta de Status de Servico — Regras de Negécios
# |Regra de Validagao Aplic. Msg |Efeito
K01 |Tipo do ambiente da NF-e difere do ambiente do Web Service Obrig. 252 Re;j.
K02 |Cddigo da UF consultada difere da UF do Web Service Obrig. 289 Re;j.
K03 |Verifica se o Servidor de Processamento esta Paralisado Obrig. 108 -
Momentaneamente
K04 |Verifica se o Servidor de Processamento esta Paralisado sem Obrig. 109 -
Previsédo

4.6.8 Final do Processamento

O processamento do pedido de consulta de status de Servico pode resultar em uma
mensagem de erro ou retornar a situagao atual do Servidor de Processamento, codigos de
situacao 107, 108 e 109. A critério da UF o campo xObs pode ser utilizado para fornecer
maiores informagdes ao contribuinte, como por exemplo: “manutencdo programada”,

“modificacdo de versao do aplicativo”, “previsdo de retorno”, etc.
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4.7 Web Service — CadConsultaCadastro

Consulta Cadastro

~~Contribuinte ==~ ,~----Secretaria de Fazenda Estadual .
[ ’
1] []
[ [
: : Web Service D
5 ‘ CadConsultaCadastro
H ( Proc.
Consulta Cadastro ®—| consultaCadastro ‘ Consulta
H H
Client NFe . D Cadastro de

Contribuintes

‘.................
 eeecccccccccccane

Funcgao: Servigco para consultar o cadastro de contribui